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INTRODUCCION

Desde el 2018 fueron definidos los tres pilares de la Gestion del Gobierno basado en ciencia e
innovacion. Uno de ellos es la informatizacion de los procesos para facilitar la toma de
decisiones, asi como agilizar las acciones. (Diaz-Canel, 2021). En este contexto se hace un
llamado a fomentar el desarrollo de productos y servicios de facturacién nacional, la
interoperabilidad, el uso de estdndares internacionales y promover el empleo de tecnologias
de codigo abierto, asi como aumentar la percepcion de riesgos asociados a la ciberseguridad,
minimizar las vulnerabilidades de los sistemas y cambiar la conceptualizacién y disefios de

los procesos para que se haga un uso eficiente y efectivo de los datos.

Entre los ejes estratégicos de la politica para la transformacién digital se vislumbra la
necesidad de crear el entorno habilitador normativo e institucional que contribuya a la
construccion de una sociedad digital socialista, abierta, inclusiva, participativa, basada en
derechos, que analice y evolucione el marco regulatorio para estos temas. También, el
relacionado con la infraestructura tecnoldgica, conectividad y acceso digital refiere la
importancia de dotar a los actores sociales de facilidades y capacidades tecnoldgicas de
avanzada que les permitan interconectarse y acceder a los servicios con mayor calidad y
seguridad, priorizando la industria nacional, garantizando la interoperabilidad y Ila
disponibilidad de plataformas transversales, que contribuyan a la racionalidad, eficacia y
eficiencia de este proceso. (MINCOM, 2024).

En la actualidad, el pais se encuentra inmerso en una transformacion digital, de la cual el
MINJUS no esta exento. Al respecto se realizan esfuerzos para digitalizar el sector pablico y
establecer la coordinacion que ello implica a nivel nacional para evitar la fragmentacion

digital de los tramites, los servicios y los datos.

En esta coyuntura, se impone la interoperabilidad y estandarizacion de los datos los cuales
constituyen temas prioritarios que haran que no se obstaculice la construccion de un sector
publico basado en datos, como uno de los elementos claves para avanzar en las etapas de

Gobierno electrénico establecidas en Cuba.

A los efectos de esta investigacion la Interoperabilidad® se entiende de manera sintetizada
como la habilidad o capacidad de dos o mas sistemas, componentes, organizaciones o
entidades para intercambiar informacién y servicios, asi como utilizar estos de manera

efectiva y transparente. No se limita solo a la tecnologia, sino que también incluye aspectos

! Elaboracion propia del equipo de investigacion a partir del estudio de varios conceptos de (Febles, 2022).



organizativos, legales y semanticos para trabajar de manera eficiente y sin barreras.
Definiendo el aspecto tecnoldgico como la capacidad de los sistemas técnicos para conectarse
y comunicarse, el semantico como la comprension comin de los datos intercambiados
(significado y contexto) y el organizativo como la alineacién de procesos, politicas y
estandares entre organizaciones. (Febles, 2022)

La interoperabilidad en los servicios juridicos desempefia un papel crucial en la integracién de
plataformas digitales, facilitando la interaccion y el intercambio de informacion y servicios
entre diferentes sistemas legales y administrativos. Entre otras funciones y beneficios se
encuentran la reduccion de costos al evitar duplicidades y la mejora de la eficiencia en la
gestion de trdmites, servicios o casos. Ademas, de cumplirse una normativa establecida, el
intercambio de datos se realiza dentro de un marco legal que respeta la privacidad y la
seguridad de la informacion, permitiendo la toma de decisiones basada en datos completos y

precisos.

En igual sentido agiliza la coordinacion entre las diferentes entidades que prestan servicios
juridicos, fomentando la colaboracion entre organizaciones y sectores y facilitando una
comunicacion fluida entre tribunales y oficinas legales, lo que optimiza la administracion de
justicia al permitir un acceso rapido a documentos y registros importantes. Al promover la
colaboracion interinstitucional, se crea un entorno mas inclusivo y accesible para los
ciudadanos que requieran este tipo de servicios. Al mismo tiempo promueve la innovacion al

permitir el uso compartido de recursos y conocimientos.

Por otra parte, entre las principales ventajas esta garantizar la eficiencia operativa. Al integrar
sistemas heterogéneos, se reducen tiempos de espera y errores en los procesos legales, los
usuarios pueden acceder a informacion actualizada en tiempo real, lo que es vital para una
respuesta rapida en situaciones legales. Asimismo, un sistema interoperable respetuoso de las
normas juridicas, genera mayor confianza entre los ciudadanos en el uso de plataformas
digitales, fortaleciendo la confianza publica. La interoperabilidad no solo mejora el
funcionamiento interno de los sistemas juridicos, sino que garantiza un servicio mas

accesible, rapido y seguro para los usuarios.

En el 2008 empez6 a desarrollarse el proceso de informatizacion en el Ministerio de Justicia,
comenzando la migracion digital por el Registro Civil. Para consolidar la tarea se ha
estructurado un plan estratégico que contempla las acciones, los responsables y las fechas de
su cumplimiento e implementacion. Todo lo anterior en coordinacién con empresas como
XETID, DESOF, entre otras.



No obstante, aun cuando se aprecian avances en la digitalizacion de la informacion, la
creacion de bases de datos mediante el empleo de software y programas informaticos, la
publicacion de las leyes mediante la Gaceta, en el acercamiento de algunos servicios a la
poblacién, mediante el uso tecnoldgico, no se han logrado los resultados esperados.

ElI MINJUS tiene la responsabilidad no solo de crear un sistema interoperable hacia lo interno,
sino de concluir éste para interconectar el servicio con otras instituciones de la administracion

publica lo que permitiria mejores prestaciones a la ciudadania desde el Portal del Gobierno.

Al respecto, a pesar de sus beneficios, la interoperabilidad enfrenta retos a tener en cuenta,
como pueden ser la falta de estandares comunes, donde diferentes sistemas pueden usar
formatos o protocolos incompatibles; las barreras legales y regulatorias ya que las normativas
pueden limitar el intercambio de informacion; la resistencia al cambio pues las organizaciones
pueden ser reacias a modificar sus procesos o sistemas, asi como la seguridad y privacidad

porque el intercambio de datos debe garantizar la proteccion de la informacion sensible.

La interoperabilidad es un pilar para la integracion y eficiencia en un mundo cada vez mas
interconectado. Su implementacion efectiva requiere no solo soluciones practicas y técnicas,
sino también un enfoque holistico que considere aspectos teoricos, organizativos, legales y

semanticos.

Con el avance de tecnologias como la Inteligencia Artificial, el Internet de las cosas y el
Blockchain, entre otros, la interoperabilidad se vuelve ain mas compleja. Estos avances
requieren sistemas que puedan comunicarse de manera fluida y segura, lo que impulsa la

necesidad de estandares globales y colaboracion interdisciplinaria.

El presente proyecto guarda relacién con la linea de investigacién del Departamento de
Informatizacion del MINJUS sobre la transformacion digital en esta institucion para los

proximos afos. Tiene como:
Problema cientifico

¢Cuales son los fundamentos tedricos y practicos que permiten sustentar las relaciones de
interoperabilidad entre el Sistema de Justicia y la Administracién Puablica con vistas a

garantizar la prestacion de los servicios juridicos?

Objetivo general



Analizar los fundamentos tedricos y practicos que permiten sustentar las relaciones de
interoperabilidad entre el Sistema de Justicia y la Administracion Publica con vistas a

garantizar la prestacion de los servicios juridicos.
Objetivos especificos

1. Examinar particularidades de sistemas interoperables que funcionan en diferentes
paises.

2. Caracterizar précticas exitosas de interoperabilidad en sistemas juridicos de diferentes
paises.

3. ldentificar experiencias legislativas existentes a nivel internacional acerca de las
relaciones de interoperabilidad entre sistemas diversos.

4. Determinar los principales presupuestos a tener en cuenta para elaborar las propuestas
de normas, politicas y directrices del Sistema de Interoperabilidad en el Sistema del
Ministerio de Justicia.

Por la complejidad del tema es importante un acercamiento a la problematica desde la ciencia

y la innovacion

El MINJUS tiene la particularidad de contar con representacion en los municipios, las
provincias y también con dependencias que brindan diferentes y variados servicios a la
ciudadania, por lo que la estructura, el funcionamiento, la atencion a la poblacion y los
servicios que presta serian un buen comienzo para sumar otras entidades dentro del mismo

sector y otras que permitan optimizar la eficiencia en estos temas.

Al respecto existen antecedentes que conducen a dar pasos en funcion de lograr estos cambios
en Cuba. Sin embargo, la documentacion analizada hasta el momento permite plantear que los
estudios sobre el tema se concentran en la parte técnica de como desarrollar las herramientas,
careciendo de suficientes aspectos tedricos, practicos y normativos a tener en cuenta para un

funcionamiento 6ptimo de lo que se quiera obtener en cuanto a sistemas interoperables.
PRINCIPALES RESULTADOS

PARTICULARIDADES DE SISTEMAS INTEROPERABLES QUE FUNCIONAN EN
DIFERENTES PAISES

El Gobierno Electronico (GE) entendido como el uso de las tecnologias de informacion (T1)
en la gestibn pdblica, y visto como un fendmeno multidimensional es necesario
conceptualizarlo como una amalgama de elementos y aplicaciones interrelacionados, los
cuales no necesariamente tienen los mismos objetivos y prioridades. Los paises de
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Iberoamérica dentro de los que se encuentra Cuba, no son una excepcion. En los dltimos afios,
importantes iniciativas se han puesto en marcha, destacandose Brasil. En este desde el afio
2004 existe una arquitectura e-PING (Estandares de Interoperabilidad de Gobierno
Electronico) que define un conjunto minimo de premisas, politicas y especificaciones técnicas
que reglamentan la utilizacion de las TIC en la interoperabilidad de servicios de gobierno
electronico (Santos, 2008).

La interoperabilidad, entendida como la capacidad mediante la cual sistemas heterogéneos, no
solo tecnoldgicos, pueden intercambiar informacién y procesos técnicos o datos, no es algo
nuevo dentro del sector publico. Sin embargo, cada vez mas, este término toma importancia
entre las administraciones publicas como consecuencia del propdsito de satisfacer de mejor
manera las necesidades y expectativas del ciudadano y, por tanto, de implantar proyectos de
Gobierno maés sofisticados y complejos que requieren la colaboracion de dos 0 méas 6rganos
administrativos (Gasco y Roy, 2006; Gil-Garcia, 2007; Mayer-Schonberger, 2005; Scholl y
Klischewski, 2007). A pesar de estos intensos y concentrados esfuerzos, el panorama de
interoperabilidad en la region no es homogeneo y, en este sentido, los diversos paises han

adoptado estrategias diferentes.

Hoy dia, la interoperabilidad es clave en el desarrollo de diversos proyectos que buscan la
agilizacion de tramites, a través de la integracion de procesos de diversas administraciones
publicas que entre si deben interoperar, tanto respecto de la informacion que los érganos y
entidades intercambien, como de la interconexion de redes y sistemas tecnoldgicos; asi como
de modo principal, en la prestacion eficaz y eficiente de servicios electronicos a los usuarios,
preferentemente desde una plataforma dnica que les interconecte. Bien resume este
planteamiento Cerrillo y Martinez, al plantear de manera concisa la idea de como “mediante
las tecnologias de la informacién y la comunicacion, las Administraciones publicas pueden
crear portales a través de los cuales los ciudadanos se relacionan con las Administraciones
publicas independientemente de los érganos competentes para tramitar los procedimientos en
los que estén interesados”. (Cerrillo 2006, p. 32; esto es conocido como servicios a través de

“ventanilla inica” o “one-stop-shopping”).

La Declaracion de Interoperabilidad de Valencia, la define en funcién de su relacion con el
Gobierno  Electronico, indicando que “... la interoperabilidad es un elemento
multidimensional, que integra los aspectos técnico, semantico, organizativo, juridico y
cultural, exigiendo la existencia de equipos humanos especializados y multidisciplinares

dentro de las administraciones y el fomento de grupos de trabajo interadministrativos y de
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drganos de composicion mixta publico-privada de interoperabilidad. EI elemento clave para
que la interoperabilidad sea real es el factor humano. Es fundamental la formacion y la
especializacion de las organizaciones y de los responsables y empleados publicos, orientando
su gestion y accion burocrética y pablica hacia la coordinacion, la interoperabilidad y hacia la

comparticion de tecnologia, informacion y conocimiento...” (Acero, 2009).

Ahora bien, para que la relacion entre Interoperabilidad y Gobierno Electronico genere una
efectiva integracion entre servicios publicos y las entidades que los ofrecen, esta debera estar
basada en una serie de principios rectores. Diversos autores se refieren a este punto, entre los
cuales destacan las ideas fundamentales contenidas en el documento “Bases para una
Estrategia Iberoamericana de Interoperabilidad” y que se resumen a continuacion (Criado,

2010) en los principios de:

» lgualdad: “aplicado a la interoperabilidad implica que el uso de medios digitales no debe
generar restricciones o limitaciones para los ciudadanos que decidan relacionarse con las
Administraciones Publicas por otros medios (...)".

» Accesibilidad: “se refiere a las necesidades especiales de las personas con
discapacidades, asi como a la facilidad de uso de los servicios publicos gubernamentales
en los que participen diferentes agentes (...)”.

» Legalidad: “se concreta en el mantenimiento general de las garantias juridicas dentro de
los intercambios digitales de la misma manera que suceden en el medio fisico. La
interoperabilidad entre diferentes Administraciones Puablicas no deja de requerir un
estricto cumplimiento de la normativa aplicable en cada caso, de forma que todos los
actores implicados en las interacciones en Internet dispongan de una efectiva proteccion
de sus derechos, siendo asimismo responsables de todas sus acciones dentro de esta
dimension digital (...)”.

» Privacidad: “en el ambito de la interoperabilidad supone una atencién central a las
cuestiones de privacidad que derivan de la colaboracion entre diferentes
Administraciones Publicas y de la relacion con los ciudadanos (...)”. En criterio del
suscrito, este principio es mas amplio, en cuanto lo que se reconoce es el derecho a la
autodeterminacién informativa de la persona y a partir de este, la proteccion de los datos
personales y la garantia a los derechos fundamentales de la persona; por lo que la tutela
de este principio es al respeto de los derechos de la persona en el tratamiento de su
informacion personal en los servicios publicos que se integran a través de la plataforma

de interoperabilidad.
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Responsabilidad: “(...) Considerando la colaboracion de diferentes Administraciones
Publicas en procesos administrativos o en la prestacion de servicios publicos por medios
digitales, cada una de ellas deberd responsabilizarse de sus propias actuaciones,
facilitando que se rindan cuentas ante los ciudadanos por los actos realizados en esta
dimension telematica de la misma manera que de los llevados a cabo por medios
tradicionales (...)".

Adecuacion tecnoldgica: (...) la interoperabilidad requiere la promocién de estandares
abiertos y del software libre, de cara a garantizar la seguridad y la sostenibilidad del
Gobierno electronico en el futuro. Con ello se debe evitar cualquier limitacion en el
derecho de los ciudadanos a elegir las tecnologias que desee para relacionarse con las
Administraciones Publicas. De hecho, se debe prever el desarrollo de diferentes
dispositivos digitales y electronicos de acceso, como el computador, la television digital
terrestre, los teléfonos celulares, asi como otros que puedan aparecer, de manera que el
acceso quede garantizado independientemente de los desarrollos tecnoldgicos futuros
realizados por cada pais”.

Proporcionalidad: “implica requerimientos de seguridad adecuados a la naturaleza de la
relacion que se establezca con el sector publico dentro de entornos de colaboracién entre
diferentes Administraciones Publicas (...)”. Este principio debe entenderse en un
contexto de equilibrio entre la seguridad de la informacion y las obligaciones de
coordinacion y colaboracion entre organizaciones, en el marco de los procesos
administrativos con el objetivo de brindar servicios publicos electronicos integrados.
Conservacion: “supone la garantia de que los datos, informacién y comunicaciones por
medios telematicos conservan las mismas condiciones de mantenimiento que por medios
tradicionales. En los procesos interoperables de Gobierno electrénico, todos los agentes
intervinientes se responsabilizaran de que la conservacion se lleva a efecto de la mejor
manera posible, teniendo en cuenta sus particularidades, asi como entendiendo los
diferentes requerimientos nacionales en esta materia”.

Reutilizacion: parte de la base de “generar repositorios compartidos que permitan la
reutilizacion de componentes que colaboren en la interoperabilidad entre las
Administraciones Publicas y el desarrollo de acuerdos regionales de colaboracion (...).
Ademas, se facilitara la cesion de derechos de propiedad intelectual de aplicaciones para
ponerlas a disposicion de diferentes Administraciones...”. En este sentido, quien escribe
considera también la posibilidad de mantener las fuentes de informacién sin necesidad de
integrarlas en grandes bases de datos, pero con una garantia de acceso a la informacion
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pertinente a cualquier dependencia autorizada para solicitarlo, estableciendo para estas
Unicamente los requisitos y condiciones necesarias para tutelar efectivamente los
derechos de las personas.

» Eficiencia: “hace referencia a que las organizaciones que conforman el sector publico de
los paises deben garantizar la existencia de procesos y soluciones a los problemas de los
ciudadanos de una manera econdmicamente lo mas Optima posible y ofreciendo los
resultados esperados. Lo anterior debe consolidarse mediante la prestacion de servicios
interoperables que se fundamenten en la generacion de economias de escala ligadas a
inversiones compartidas, esfuerzos coordinados y soluciones replicables” (Tomado de:
Criado 2010, Pp. 10-12. Por su parte, Poggi 2008c, pp. 35-41, plantea una categorizacion
distinta de los principios que rigen la relacion entre Interoperabilidad y Gobierno
Electronico, enumerando los siguientes postulados: a) Foco en la Sociedad, b)
Subsidiaridad -cada instancia debera resolver las medidas propias para integrar sus
procesos-, ¢) Vulgaridad -en cuanto a divulgacion y apropiabilidad de las herramientas
por los usuarios-, d) Neutralidad tecnoldgica, e) Multilateralidad y f) Asincronia y

Asimetria-gradualidad y respeto a diferencia entre organizaciones).

La interoperabilidad es clave en la era tecnoldgica, y en materia de gobierno electrénico su rol
es también trascendental para el avance de las politicas publicas y la productividad de los
Estados. De esta forma, al contar con claridad en relacion al aspecto conceptual, corresponde
ahora también abordar como lograr la integracién efectiva de la interoperabilidad en la
actividad puablica. EI mejor entorno para el crecimiento de la interoperabilidad se da cuando
esta se basa en la utilizacidn de estandares abiertos por parte de todos los actores que
intervienen en los procesos tecnolégicos. De este modo, el Estado puede contribuir para
alcanzar mejores condiciones de interoperabilidad si se adoptan politicas publicas de
Gobierno Electronico que fomenten el uso de estandares abiertos en la sociedad y
estableciendo estos como norma general en la interaccion con la Administracion con las
consecuentes ventajas para garantizar el acceso a todos los usuarios, eliminando barreras de
discriminacion tecnoldgica. En relacion con la idea antes dicha, los planes, directrices y
normas en materia de tecnologia adoptadas en la Union Europea, sintetizan muy bien el
imperativo vinculo que existe entre interoperabilidad y estandares abiertos en el marco del

Gobierno Electrénico, lo cual se ilustra en el parrafo siguiente:

“En efecto, la adhesion a estandares abiertos parece el Unico camino para facilitar que los

diversos actores puedan participar utilizando sus opciones tecnoldgicas preferidas, sin verse
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condicionados a la utilizacion o adquisicién de entornos tecnoldgicos concretos, a la vez que
se facilita una mayor concurrencia en el mercado. La citada Comunicacion de la Comision
sobre Interoperabilidad reconoce que los estandares, especificaciones e interfaces abiertos son
cruciales para la interoperabilidad; y cuando el Plan de Accion Europe 2005 encomendé a la
Comision Europea la elaboracion del Marco Europeo de Interoperabilidad, declaré que éste se
basaria en normas abiertas” (Ministerio de Administraciones Publicas de Espafa 2006, p, 28;

citado en Salas 2007, p, 248).

Es importante acotar que, lamentablemente en el EIF version 2.0, publicado en diciembre de
2010, la comisién Europea cedio a las presiones de la industria tecnolégica que basa su
desarrollo en estandares propietarios, evitando asi utilizar el término estandares abiertos en el
documento, modificando este por términos imprecisos y ambiguos -como por ejemplo:
especificaciones abiertas- y dejando el peso de la determinacion en el rol que juegan las
organizaciones desarrolladoras de estandares -las cuales, no en todas las ocasiones son
capaces de garantizar el cumplimiento con los requisitos que un estandar abierto, segun el

propio EIF en su primera version, debe cumplir para ser considerado como tal.

Lo anterior, conlleva un retroceso en tanto que los Estados podran implementar soluciones
tecnoldgicas basadas en estandares propios de una empresa o conglomerado de estas, el cual,
ademas de atentar contra la neutralidad tecnoldgica -entendida en su acepcion méas amplia-,
puede ser causa de una complicacion en la interconexion de los sistemas de informacion de
los distintos miembros de la Union Europea -dependiendo del estandar cerrado que utilicen
sus proveedores de tecnologia; pero ante todo, podria originar discriminacion tecnoldgica en
contra de aquellos ciudadanos cuyas terminales y dispositivos no sean interoperables con
aquel estandar que el proveedor de la Administracion utiliza -se privilegia el interés privado y
las préacticas mas simplistas para las entidades publicas, por sobre el interés publico,
representado en la accesibilidad e interoperabilidad para todos los ciudadanos, razon de ser de

los servicios publicos que se prestan.

Existen importantes experiencias de utilizacion intensiva de las Tecnologias de la Informacion
(T1) en la gestion publica a nivel internacional. EI 75% de los paises cuenta con una estrategia
de interoperabilidad, al menos entendida como una linea dentro de una politica mas general de
Gobierno electronico (GE). Ello confirma el aumento de una vision global sobre el papel de la

colaboracion intergubernamental en materia tecnoldgica.

Otro de los puntos claves para conocer cémo se despliega la interoperabilidad en las

administraciones de Iberoamérica se refiere a los organismos impulsores de esta materia en
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los gobiernos nacionales. En la segunda columna de la Tabla 2 se observa que todos los paises

estudiados, salvo Guatemala, cuentan con una unidad responsable del fomento de la

interoperabilidad de e-Gobierno. Ello confirma el interés mostrado por los paises en esta

materia, que se ha abierto camino mayoritariamente en los organigramas ministeriales.

Asimismo, se pueden considerar otros aspectos, como la naturaleza de tales organismos y su

ubicacion dentro del organigrama gubernamental. A continuacion se muestra un cuadro en el

que aparecen los organismos responsables de la interoperabilidad en algunos paises de

Iberoamérica.

Paises Denominacion de las autoridades responsables Organismo al que pertenece
Oficina Nacional de Tecnologias de Informacion,
Argentina Subsecretaria de Tecnologlgs de Gestion, Jefatura de Gabinete de Ministros
Secretaria de Gabinete
. o . Ministério do Planejamento,
) Secretaria de Logistica e Tecnologia da Orcamento
Brasil Informacéo e Gestio
Ministerio de Tecnologias de la
Colombia Programa Gabierno en Linea Informacién y las Comunicaciones
Ministerio de Planificacién Nacional
Costa Rica Secretaria Técnica de Gobierno Digital Y
Politica Econdmica
Area de Gobierno Electronico, Secretaria Ejecutival Ministerio de Economia, Fomento y
Chile de Estrategia Digital Turismo
Secretaria Nacional de la
Ecuador Subsecretaria de Informatica Administracion Publica
Unidad de Gobierno Electrénico e Integracion de
El Salvador Sistemas, Direccién de Inqo_vacmn Tecnolbgica e Presidencia de la Repblica
Informatica
Direccion General para el Impulso de la
Espafia Administracion Electrénica Ministerio de la Presidencia
Unidad de Tecnologias de Informacién, Centro de
Guatemala Apoyo Estratégico Vicepresidencia de la Republica
México Unidad de Gobierno Electrénico Secretaria de Funcion Pablica
Ministerio de Hacienda y Crédito
Nicaragua Direccion General de Tecnologia Publico
Autoridad Nacional para la Innovacion
Panama Gubernamental Ministerio de la Presidencia
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Oficina Nacional de Gobierno Electrénico e Presidencia del Consejo de

Per( Informética Ministros
Agéncia para a Modernizagcdo Administrativa,
Portugal Secretéria de Est_aqo da _Modernizagéo Presidéncia_ d_o Conselho de
Administrativa Ministros
Agencia para el Desarrollo del Gobierno de
U Gestion . . -
ruguay Presidencia de la Republica

Electronica y la Sociedad de la Informacion y el

Ministerio del Poder Popular para la
Ciencia, Tecnologia e Industrias

Venezuela | Centro Nacional de Tecnologias de Informacion -
Intermedias

El cuadro muestra la diversidad en cuanto a denominacion de los organismos y unidades
creadas para el fomento de la interoperabilidad de GE en cada uno de los paises. Muchos de
esos organismos incluyen en su nombre el concepto de gobierno electronico, gobierno en
linea, gobierno digital, gobierno de gestion electronica o administracion electronica, no siendo
de igual manera en casos como el de Argentina, Brasil, Portugal o Venezuela, donde se opta
por el término tecnologias de la informacion dentro de las denominaciones seleccionadas.
Ademas cabe apuntar el caso pionero de Panamd, donde se utiliza la acepcion innovacion

gubernamental para caracterizar su unidad directiva.

A su vez existen organismos de coordinacion interna de cara a la consolidacion de la
interoperabilidad de GE en todos los entes dentro del nivel central de gobierno. En este
sentido, no todos los paises iberoamericanos disponen de este tipo de organismos
coordinadores, ni en todos los casos se entienden de la misma manera, por lo que no se han
podido identificar patrones comunes o conclusiones cerradas sobre su alcance y contenidos.
Evidentemente, la propia estructura interna de los gobiernos es diferente en cada pais, asi
como las competencias atribuibles en cada caso. Lo realmente importante es que la naturaleza
de los organismos de este tipo manifiesta, al menos en cierta medida, la capacidad para

concertar actuaciones de interoperabilidad en el conjunto de la administracion nacional.

En lo que respecta a los departamentos ministeriales de adscripcién, la variedad es también
aqui la nota predominante, si bien se puede encontrar algin patron compartido como muestra

la siguiente tabla.

Paises Organos de coordinacion interna
Argentina Comité Técnico Asesor
Brasil Coordenacdo e-PING, Secretaria de Logistica e Tecnologia da Informagao

Comision Intersectorial de Politicas y Gestion de Informacion para la Administracion

Colombia Plblica
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Costa Rica Comision Interinstitucional de Gobierno Digital

Comités ejecutivo, juridico, técnico, operativo y representantes del administrador de
esquemas

Chile y metadatos, Secretaria Ejecutiva de Estrategia Digital
En construccion. Comité para la interoperabilidad de &mbito estatal que incorpore las
Ecuador cinco
funciones del Estado: ejecutiva, legislativa, judicial, electoral y participacion ciudadana
Sal\lfa! dor Foro RED-GOES. Directores de tecnologias de las dependencias del gobierno central
Esparia Consejo Superior de Administracion Electrénica
Guatemala

Meéxico | Consejo Técnico, Comision Intersecretarial para el Desarrollo de Gobierno Electrénico

Nicaragua Comisién de Gobierno Electréonico de Nicaragua
Panama Consejo Nacional para la Innovacion Gubernamental
Perl Comité de Interoperabilidad en la Administracion Pablica
ICT Network Board (con representantes de todas las administraciones portuguesas),
Agéncia
Portugal

para a Modernizacdo Administrativa
Area de Normas y Estandares Tecnoldgicos, Agencia para el Desarrollo del Gobierno de
Gestion Electrénica y la Sociedad de la Informacion y el Conocimiento, y Consejo de
Informatica Publica

Venezuela Centro Nacional de Tecnologias de Informacion

Uruguay

La idea central que se puede observar es que la interoperabilidad se encuentra vinculada a
ministerios proximos o muy cercanos al entorno presidencial, demostrando con ello la
importancia que conceden los maximos dirigentes nacionales a esta vertiente de la actividad
publica. En efecto, esa dependencia de la Presidencia de la Republica o Ministerio de la
Presidencia dota de caracter sustantivo a las politicas de GE, dado que desde ahi es mucho
mas factible su diseminacion al conjunto de la estructura gubernamental nacional. Al mismo
tiempo, esto demuestra el caracter transversal y horizontal de las politicas de interoperabilidad

de GE, que afectan al resto de las politicas publicas.

Existen un grupo de areas o ambitos de accién publica por decirlo de otra manera en los que
se han llevado a cabo proyectos de interoperabilidad de GE por parte de los paises
iberoamericanos. En este sentido, se pueden identificar cuatro sectores de especial interés para
desarrollar proyectos interoperables: Compras publicas, tributos, seguridad social y tramites
generales. De manera complementaria se puede afirmar que, junto a lo anterior, los paises
perciben que determinados sectores cuentan con un mayor potencial de beneficio como

consecuencia de su desarrollo. En particular, suelen incluirse areas como la sanidad, la
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justicia, el comercio o los tributos, aunque no existe al respecto una vision homogénea en

todos los paises.

Los beneficios estudiados por la literatura son también percibidos como tales por las
administraciones publicas que han puesto en marcha proyectos de interoperabilidad; (Criado,
Gasco y Jiménez, 2010) resumen algunas de estas oportunidades haciendo referencia a:

- La posibilidad de cooperar entre niveles de gobierno y agencias de la administracion sin
distincion del nivel de desarrollo tecnoldgico; es decir, combinando diferentes tipos de
tecnologias en los back offices de los organismos implicados.

- La simplificacién de la actividad administrativa y de los procesos de negocio/gobierno, lo
que tiene como consecuencia una mayor eficiencia en el quehacer de las administraciones
publicas.

- La posibilidad de utilizar més facilmente estandares abiertos y aplicaciones tecnologicas, lo
que puede llevar a una reduccion del coste en tecnologia.

- La reutilizacion de datos y funcionalidades que puede redundar en una disminucion de los
costes de desarrollo de sistemas de informacion.

- La mejora de la toma de decisiones como consecuencia de la obtencion de datos agregados y
de informacion de mayor calidad.

- La promocion de la cooperacion internacional en ambitos en los que se requieren nuevas
herramientas.

- La mayor sencillez en la realizacion de tramites por el ciudadano o usuario de los servicios
publicos (por ejemplo, ahorro de tiempo o de dinero).

- La mayor capacidad de promover la transparencia y la rendicion de cuentas ante los
stakeholders.

- La consecucion de una vision integral e integrada de los servicios publicos tanto por parte de
las administraciones publicas como de los beneficiarios y otros actores implicados,
independientemente del nimero de organismos o procesos que intervengan en su confeccion
final.

En estrecho vinculo con los beneficios sefialados los ambitos de gobierno mas relevantes para
poner en marcha proyectos de interoperabilidad de manera general son tres: comercio e
intercambio de mercaderias); aduanas, fronteras y movimientos migratorios; y seguridad.
Dada la escasa experiencia en materia de interoperabilidad entre paises, esta situacion
pareciera légica puesto que tiene que ver, por un lado, con el intercambio de bienes y

servicios y migraciones de poblacion entre paises, algo que ocurre frecuentemente, y, por el
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otro, con la posibilidad de aumentar la percepcién de seguridad, lo que es importante teniendo
en cuenta el alto nivel de riesgo percibido que existe en algunos de los paises de Iberoameérica.

Al respecto (Criado, Gasco y Jiménez, 2010, p-35) afirman: “Los Estados iberoamericanos
experimentan una creciente circulacion de personas entre ellos, asi como con terceros paises,
de manera que actuaciones de interconexion entre los sistemas aduaneros facilitara que estos
procesos se realicen de una manera ordenada y siguiendo los intereses de los respectivos
actores involucrados, asi como evitando situaciones indeseadas. Ademas, todo ello facilitara
un servicio mas eficiente y cercano a la ciudadania y las empresas, en la medida que se
dispone de una informacidon mas robusta y consistente”. Asimismo, “las amenazas que
experimenta la seguridad de los Estados iberoamericanos por parte de la delincuencia
internacional convierten esta dimensiéon en una de las méas relevantes de cara a promover
iniciativas transfronterizas de colaboracion. En particular, la posibilidad de compartir datos e
informacion sobre narcotrafico, terrorismo, trata de personas y demas amenazas a la seguridad
gue son comunes a la mayoria de los paises de la region resulta de especial interes, siempre
teniendo en cuenta que en este &mbito es donde se deben extremar las medidas de garantia
para evitar el acceso de terceros a los datos de las Administraciones Publicas involucradas en

los intercambios” (Criado, Gasco y Jiménez, 2010, p. 36).

Es importante destacar que ya en la segunda decada de este siglo, existen otros sectores, que
han descubierto en la interoperabilidad una via rentable para expandir y facilitar la gestion de
su servicio. Tenemos el caso de Argentina con un nivel de desarrollo de GE aplicado a
Educacion, donde la disposicion de los servicios, el uso de la tecnologia, hasta ahora, ha
traido muchos beneficios para la gestion, el sistema y demdas usuarios. Los servicios
dispuestos en sus sitios responden a las necesidades puntuales del area y de la jurisdiccion a la

cual pertenecen.

En materia de interoperabilidad, es importante hacer notar que, hoy en dia, los paises
europeos son los que a nivel mundial dictan la pauta en este tema, conjugando al sector
publico y al sector privado. Experiencias exitosas como por ejemplo la del Gobierno de
Estonia, un pais cuya situacién geogréafica y climatica es compleja, en el cual, mediante la
concrecion de una iniciativa para la integracion del acceso a los servicios publicos por medios
digitales, a través de un documento de identificacion electrénico que permite a los ciudadanos
gestionar y tramitar remotamente sus requerimientos ante la Administracién contando con

altos grados de aprobacion y satisfaccion respecto del valor agregado y calidad de los
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servicios brindados; lo cual es una muestra de la relevancia y potencial que este tema tiene en

un futuro cercano (Criado 2008, p.44).

En este sentido, los beneficios de la interoperabilidad se refieren a tres aspectos diferenciados:
por un lado técnicos, como la posibilidad de utilizar estandares abiertos y la reutilizacion de
datos y funcionalidades; por otro lado, organizativos en materia de fortalecimiento de las
capacidades de la Administracion, en la toma de decisiones, la mejor coordinacion, o la
simplificacion de la actividad administrativa; y también de las politicas publicas, puesto que
refuerzan la imagen puablica, promoviendo los principios de transparencia y de rendicion de
cuentas (Cerrillo, 2016, p-285). En consecuencia, se puede afirmar que cuando se alude a la
interoperabilidad se hace referencia a un criterio recurrente para garantizar la conexién y el
intercambio de informacion entre las distintas Administraciones, y garantizar que estas no se

convirtieran en islas inaccesibles.

En los ultimos afios se ha incrementado la necesidad de la interoperabilidad o cooperacion
tecnoldgica, debido a la relevancia ante la necesidad de llevar a buen término proyectos de
gobierno electronico cada vez mas complejos, muchos de los cuales requieren la

colaboracion, en mayor o menor medida, de dos 0 mas 6rganos administrativos.

Recientemente se ha puesto de manifiesto que la consolidacién de los beneficios de las
iniciativas de gobierno electrénico implantados depende, en gran medida, de las posibilidades
de compartir informacion y recursos que se presentan entre diferentes niveles de la
administracion, sobre todo en aquellos entornos mas descentralizados. Los proyectos de
interoperabilidad todavia son el gran reto al que tiene que enfrentarse el sector publico, puesto
que los niveles de colaboracion interorganizacional y confianza mutua que dichos proyectos
requieren suelen estar condicionados por ajustes institucionales, estructuras organizativas y
procesos de gestion que todavia motivan a trabajar aisladamente y fomentan la aparicion de
“islas” de trabajo. La implementacion de este tipo de servicios requiere levantar muchas
barreras y resolver complejos problemas tecnoldgicos, semanticos, organizativos, juridico-

normativos y culturales, entre otros.

El principio de interoperabilidad interadministrativo constituye el pilar sobre el que se
sustenta la posibilidad de disefiar una Administracidbn mas inteligente, y eficiente en sus
actuaciones. La interoperabilidad, en el contexto de las TIC, es la posibilidad de que
dispositivos y sistemas tecnoldgicos hablen el mismo idioma. En lo estrictamente técnico, su
relevancia recae en determinar las posibilidades de interconexién y transmision de

informacion entre dos o mas partes; pero también confluyen en este la determinacién precisa
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de los términos de comunicacion, la organizacién y el establecimiento de acuerdos o

normatividad en la definicién de estandares.

En Iberoamérica y otras regiones del mundo existen experiencias de interoperabilidad que
trascienden mas alla del ambito técnico, en el que se produce la interaccién e intercambio de
datos entre sistemas segun un método definido para contemplarsele de manera mas integral en
esa capacidad o habilidad de trabajar u operar de manera sinérgica en la ejecucion de las
tareas o funciones de una o mas unidades, secciones, organizaciones. Asi pues, la
interoperabilidad no es s6lo una cuestion tecnoldgica. Parte, por un lado, de principios que
tratan de la diversidad de componentes con la utilizacion de diversos productos de maltiples
proveedores en diferentes organizaciones pero, ademas, tiene como objetivo la definicion de
politicas, normas y estandares para la consecucién de la cooperacion entre los sistemas de
diferentes organizaciones publicas (Criado, 2010, p-5).

Se nos presentan en la region de Iberoamerica experiencias como en Chile que atiende una
guia de servicios del Estado que ofrece a las personas una alternativa de facil y comodo
acceso a la oferta de informacion y servicios disponibles en el sector pablico. Retine mas de 1
700 fichas con orientacion sobre beneficios, programas y tramites, entre las que destacan mas
de 420 servicios que pueden realizarse a traves de Internet. Se organiza la informacidn en tres
grandes canales: Personas, Empresas y organizaciones e Instituciones. Cada ficha informativa
puede descargar el contenido en audio, formato mp3 por lo que las personas con alguna
discapacidad visual acceden sin dificultades a la informacion. Posee 400 tramites en linea. Su
motor de busqueda esta basada en tecnologia Google SiteSearch, permite acceder de forma
rapida a informacion relevante de mas de 500 sitios web pertenecientes a organizaciones e

instituciones del Estado Chileno.

El Portal de Uruguay es un sitio que organiza la informacién y tramites del Estado de forma
que los ciudadanos tengan un Unico punto de entrada donde puedan informarse e interactuar
con todos los organismos. Una de sus principales herramientas es (buscador.gub.uy)
implementado en tecnologia basada en Google. Brinda servicios de busqueda de la mejor
calidad, bajo estandares a los que los usuarios estan habituados. En el portal se pueden
comenzar tramites directamente sin necesidad de dirigirse al sitio del organismo, como resulta
el caso de acceso a Uruguay Concursa, la ventanilla unica de oferta laboral de la

Administracién Central.

ElI PSCE- pe es un portal considerado oficialmente la ventanilla Gnica de servicios publico del

Estado en Internet. Cuenta con 36 753 tramites de 378 instituciones publicas. Proporciona
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cerca de 270 servicios publicos en linea. Se cred con los objetivos de brindar informacion al
ciudadano sobre los servicios del Estado desde un uUnico punto de entrada en Internet,
proporcionar servicios publicos en linea; desarrollar el GE y apoyar los esfuerzos del Estado

para la simplificacion administrativa y descentralizacion.

En Brasil el disefio de la Plataforma de Interoperabilidad por dominio-br result6é de una ardua
discusién con el Ministerio de Planeamiento. La idea en este modelo fue definir plataformas
por dominios de negocios, algunos de ellos son los dominios: social (salud, vivienda entre
otros), educacién, (educacion, ciencia y tecnologia) emprendimiento, empresa y gestion
financiera del estado entre otros. No es obligatorio que cada dominio se separe, esto va a
depender de los volimenes de intercambio entre ellos y la complejidad de implementacion.

Requiere de infraestructuras tecnoldgicas mas pequefias y adicionalmente el mayor volumen
de intercambio de informacion se da al interior de un dominio, si bien existen intercambios
entre dominios, estos son menores y por lo tanto se privilegia el intercambio dentro del

dominio.

Por otra parte, este modelo permite que su puesta en marcha sea alineada con las prioridades
de la politica publica y del gobierno. Asimismo simplifica la integracion vertical (gobierno
central, gobiernos regionales y municipales), la mirada habitual en el disefio de estos procesos
de intercambio de informacion son mirar mas bien al estado en forma horizontal y por capas,

perdiendo de vista el enfoque centrado en el ciudadano a la hora de redisefar el proceso.

Colombia se nos presenta con su Modelo Integrado de Planeacion y Gestion-co, con el fin de
proporcionarle a la ciudadania los bienes y servicios que necesitan y de atender
oportunamente sus exigencias. Paralelamente a lo anterior y teniendo en cuenta las variadas
solicitudes de informacidn relacionadas con la gestion de las entidades, por parte de instancias
de gobierno, surge la necesidad de armonizarlas en un instrumento metodolégico y en una
herramienta que facilite el registro de los avances de la gestion, como insumo para la
evaluacion y control de los resultados de las entidades de la Rama Ejecutiva del Orden

Nacional.

Modelos Organizacionales de Gobernanza Digital en diferentes paises

Paises Modelo | ¢En qué consiste? Pros Contras Marco Legal
Estonia/ | Gobernanz | Un organismo 4 Coordina | v Burocracia | Leyes
Chile a central cion eficiente y lentitud en la especificas de
centralizad | (Ministerio o de politicas y toma de Transformacion
a agencia) coordina recursos. decisiones. digital e
la transformacion | v Estandari | v Menos interoperabilida
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digital del pais, zacion de espacio para la d.
regulando todos servicios y innovacion Ejemplo en
los servicios tecnologias. regional. Estonia: Ley de
digitales, v Fuerte v Rigido Identificacion
tecnologias y control de ante cambios Electronica,
politicas a nivel seguridad y rapidos. Ley de
nacional. proteccion de Archivos y Ley
datos. de Registro de
la Poblacidn.
Inglaterr | Gobernanz | El gobierno v Fomenta | v Requiere Leyes de datos
a/Colom | a basada | publica datos transparencia y fuertes medidas abiertos y
bia en datos | accesibles a rendicion de de seguridad para | transparencia.
abiertos ciudadanos y cuentas. proteger la Ejemplos: Ley
empresas, v Mejora la | privacidad. de
fomentando la toma de v Posibles Datos Abiertos
transparencia, decisiones problemas éticos | en
innovacion basada en en el uso de Reino Unido y
y el desarrollo de datos. datos. Ley
nuevas soluciones | v Impulsa v Capacidad | 1712 de
digitales a partir la innovacion. es desiguales Transparencia
de esos datos. v Flexibilid | para usar datos. en
aden la v Conflictos | Colombia.
implementacion | de intereses entre
. sectores.
v Digitaliz | v Duplicacio
acion integral n de esfuerzos o
en maltiples recursos.
sectores. 4 Riesgos de
4 Alto sobrecargar al
nivel de sector privado
inclusion con obligaciones
digital. regulatorias.
v Coordina | v Desafios
cion claray en transparencia.
flexible entre
sectores.
Brasil/Fi | Gobernanz | Permite que 4 Fomenta | v Falta de Normativas
nlandia | a autoridades la innovacion interoperabilidad | federales y
Descentral | locales local y regional. | entre sistemas locales.
izada implementen 4 Adaptaci | v Dificultad | Ejemplo: Marco
soluciones On rapida a de coordinacion a | Legal de
tecnolégicas necesidades nivel nacional Gobierno
adaptadas a sus locales. 4 Puede Digital
necesidades 4 Inclusién generar Descentralizado
dentro de un de areas desigualdades en
marco regulador geogréaficas tecnolégicas. Brasil.
flexible del diversas
gobierno central.
México/ | Modelo Combina 4 Solucion | v Complejid | Leyes
Corea Hibrido enfoques es adaptadas a ad de sectoriales
del Sur | con centralizados y cada sector. coordinacién especificas.
Enfoque | descentralizados entre actores Ejemplo: Ley
Multisecto | Los sectores de
rial (salud, educacion, Innovacion

transporte)

Tecnolbgica en
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desarrollan
soluciones bajo
un marco
nacional,
permitiendo la
adaptacion a sus
necesidades.

Corea del Sur.

Singapur
/Urugua
y

Colaborac
ion
Publico-
Privada o
Gobernan
za
Colaborat
iva

El gobierno
colabora con
empresas
privadas para
desarrollar e
implementar
proyectos de
transformacion
digital,
compartiendo
recursos,
infraestructura y
conocimientos.

v Aprovec

ha la
experiencia 'y
recursos
privados.

v Promuev
e innovacion y
eficiencia.

v Reduccid
n de carga
financiera para
el gobierno.

4 Fomenta
la colaboracién
publico-
privada.

4 Riesgo de
priorizar intereses
privados.

v Posible
falta de
transparencia.

v Contratos
complejos y
riesgos de
corrupcion.

v Altos
costos de
implementacion y
burocracia.

Regulado

por marcos

de

asociacion

es publico-
privadas
(APP).
Ejemplo: Ley
de Concesiones
en Uruguay.
Leyes que
fomentan la
colaboracion
entre el sector
publico,
privado y
sociedad civil.
Ejemplos: Ley
18331

de

Proteccion

de Datos
Personales,
Ley 18381

de Acceso a

la

Informacién
Puablica, y Ley
18600 de
Documento
Electronico vy
Firma
Electrénica de
Uruguay.

CARACTERIZACION DE PRACTICAS EXITOSAS DE INTEROPERABILIDAD EN
SISTEMAS JURIDICOS DE DIFERENTES PAISES

Considerando que la mayor parte de las instituciones de un pais iniciaron sus bases de datos

digitales en programas que no conversaban entre si -entre otras razones, porque no era el

objetivo inicial, porque fueron construidas por diferentes proveedores, por razones de costos o

idiosincrasia, etc.-, la transicion hacia un sistema de datos publicos interoperable requiere de

una estructura de gobernanza robusta y una planificacion que permita a los actores el traspaso
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a sistemas técnicos y semanticos. Estos Gltimos permiten una organizacion eficiente y un

nivel de seguridad adecuado para el resguardo de la informacion.

Teniendo en cuenta lo anterior se hace indispensable definir que para esta investigacién por
sistemas exitosos se entendera a aquellos que han sido implementados por otros paises e
instituciones sin presentar problemas en su evolucién y desarrollo, cuentan con una
metodologia ya escrita sobre su funcionamiento, asi como la puesta en marcha, en orden
cronoldgico, de los diferentes momentos y procesos. Ademas, en la actualidad se

implementan de forma generalizada a nivel mundial.

En particular, el “Modelo de implementacion de la interoperabilidad gubernamental” fue
desarrollado por el Instituto Latinoamericano y del Caribe de Planificacion Econdémica y
Social (ILPES), en el contexto del proceso de asistencia técnica al Gobierno de Costa Rica a
través del Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT) de Espafia.

En un informe de CEPAL (Naser y Concha, 2011), el gobierno electronico “es un concepto
de gestion que fusiona la utilizacion intensiva de las TIC, con modalidades de gestion,
planificacién y administraciéon, como una nueva forma de gobierno”, y su implementacion
supone un cambio de paradigma para todas las entidades que forman parte la administracion

publica.

Autores como Rantanen (2019) y Finger (2003), ligan el concepto de gobierno electronico al
de gobernanza electronica o e-gobernanza. Rantanen, citando a Calista y Melitski, distingue
estos términos como distintos pero complementarios. La gobernanza electronica tiene en
cuenta el empleo de la web e Internet para examinar la forma en que el Estado lleva a cabo
sus gestiones democraticas utilizando las interacciones en red con los ciudadanos para

impulsar la transparencia y la participacion.

En este sentido, se define gobernanza digital como “la articulacién y concrecion de politicas
de interés publico con los diversos actores involucrados (Estado, sociedad civil y sector
privado), con la finalidad de alcanzar competencias y cooperacion para crear valor publico y
la optimizacion de los recursos de los involucrados, mediante el uso de tecnologias digitales”.
(CEPAL/AECID, 2021, p-14)

En cambio, el gobierno electronico, ‘“proporciona servicios gubernamentales por via
electronica, normalmente a traves de la web, para reducir el caracter fisico de las
transacciones de los clientes recreandolas virtualmente” (Rantanen, 2019). En conclusion, el

gobierno electronico es un sistema de servicios digitales para la ciudadania, y para su
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implementacion se requiere un conjunto de medidas que, por un lado, permitan el paso desde
el gobierno “tradicional” al electronico, y por otro, regulen la gestion de la democracia

utilizando tecnologias de informacién y comunicacion.

Para la implementacion de lo anterior Rantanen propone un “ecosistema de gobierno
electronico”, el cual se define como “un sistema sociotécnico complejo que incorpora a
ciudadanos, organizaciones, empresas Yy organismos gubernamentales, y que utiliza

plataformas electronicas para crear y distribuir valor a sus participantes.” (Rantanen, 2019).

La propuesta de este grupo de investigadores permite visualizar que la implementacién de un
sistema de gobierno electronico supone tomar en consideracion, no sélo los sistemas
tecnoldgicos dentro del aparato publico, sino la mirada de la ciudadania, de organizaciones
civiles y privadas, y del propio Estado, donde el foco final es la una gestion publica méas
eficiente, que entregue mejores servicios a la ciudadania y que mejore los procesos

democraticos.

En términos generales, puede afirmarse que los beneficios de la interoperabilidad tienen que
ver con cuestiones relacionadas con los objetivos que pretenden alcanzar los programas de
gobierno electrénico entre los que se incluyen operaciones y servicios gubernamentales
altamente 4&giles, centrados en el ciudadano, responsables, transparentes, efectivos y
eficientes. Para el logro de dichos objetivos, es vital, la integracion de recursos
gubernamentales de informacidén y procesos, y por tanto la interoperacion de sistemas de
informacion interdependientes. Los sistemas de informacién necesitan comunicarse e
intercambiar informacién para lograr mayor productividad (Galliers, 2006). A través de los
avances de la tecnologia en comunicacion de computadores se logra interconectar esos

sistemas, pero eso no es suficiente para lograr la capacidad de mejora deseada.

En el sector juridico existen experiencias satisfactorias donde se ha logrado interoperabilidad
entre los sistemas de informacion. Han sido visibles los avances en el area de la actividad
registral para lograr la vinculacion de los sistemas de gestion de Registro Civil y Estadisticas
Vitales (CRVS) y de gestion de identidad, perteneciente al Centro Internacional de
Investigaciones para el Desarrollo (IDRC), auspiciado por el Departamento de Asuntos
Globales de Canada.

La vinculacion de los sistemas CRVS y de gestidn de identidad transformd la forma en que
los gobiernos que lo asumieron, prestan servicios y empoderan a su poblacion. Estos paises

desarrollaron sus sistemas desde puntos de partida diversos y con rumbos muy variados.
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En 2015 se crearon el Centro de Excelencia para los Sistemas de Registro Civil y Estadisticas
Vitales en el Centro de Investigacion de Desarrollo Internacional (IDRC) y el Global
Partnership for Sustainable Development Data (GPSDD). En este marco se unieron los lideres
del mundo para hacer frente a la necesidad de promover el desarrollo sostenible y fomentar
una vida digna para todos derecho de las personas a ser reconocidas legalmente, a contar con
un registro de su nacimiento, defuncion y otros hechos vitales para proteger sus derechos
fundamentales, a facilitar el acceso a los servicios sociales, y a participar de la vida politica y

econdémica.

Como esta consagrado en la Declaracion Universal de Derechos Humanos, todos los
individuos tienen derecho a ser reconocidos ante la ley, y los estados tienen la obligacion de
crear marcos legislativos que sean reconocidas por el estado. El estado civil incluye un
conjunto de elementos que individualizan a una persona natural como titular de derechos y
obligaciones, y ayudan a establecer la posicion legal de una persona natural en una familia y
en una sociedad. A traves de los elementos del estado civil, uno puede establecer si una
persona esta casada soltera o divorciada, si nacié o no dentro de lo si fue adoptada, asi como
si al fallecer, su capacidad como titular de derechos y obligaciones ha cesado. El estado civil
se basa en los vinculos resultantes de la paternidad, la relacion y/o el matrimonio. El elemento

esencial del estado civil es la posicion legal de una persona natural en relacién con su familia.

En la actualidad aproximadamente el 50 por ciento de las defunciones en el mundo no estan
registradas. Y en aquellas que si lo estan, la causa de muerte a menudo no se registra ni se
codifica adecuadamente. EIl registro de otros eventos vitales, como el matrimonio o el
divorcio, es igualmente insatisfactorio y afecta la capacidad de las personas para ejercer una
serie de derechos humanos, con consecuencias particularmente negativas para las mujeres y

sus derechos derivados del estado civil registrado.

La expansion de la identidad digital la gobernanza electronica y la tecnologia biométrica han
aumentado rapidamente el interés y a inversion en sistemas de identidad por parte de
gobiernos socios de desarrollo y actores del sector privado. El subregistro de hechos vitales
de un gran porcentaje de la poblacién crea desafios adicionales para los gobiernos que adn
tienen que decidir como reformar y fortalecer sus sistemas de registro civil y estadisticas
vitales (CRVS, por sus siglas en inglés) y sus sistemas de gestién de identidad. También
existe una falta de comprensién y orientacion sobre cdmo deben vincularse los sistemas de

registro civil y gestion de identidad.
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En muchos paises esto es consecuencia de la debilidad de los sistemas de registro civil, que
carecen tanto de oferta como de demanda, por parte de la poblacion, de servicios de registro y
gestion de identidad. Ademas, los procesos tradicionales en papel se estan trasladando al
ambito digital, lo que obliga a las autoridades a repensar y redisefiar los procesos internos
vinculados al registro de informacion de identidad y a la emision de credenciales de
identificacion.

Un enfoque holistico del registro civil y las estadisticas vitales y la gestion de la identidad
integra o fortalece la cooperacion entre estos elementos a través de un marco legal propicio y
arreglos institucionales efectivos, asegurando el registro universal de la identidad desde el
nacimiento hasta la muerte. La interoperabilidad técnica ha proporcionado una serie de
beneficios para garantizar que todas las categorias poblacion desde el nacimiento hasta la

muerte reflejen su informacion de identidad en el sistema.

La interoperabilidad digital entre el registro civil digitalizado y los sistemas de gestion de
identidad automatizan estos procesos, eliminando la necesidad de que los ciudadanos
inviertan su tiempo y dinero para comunicar informacion entre las autoridades interesadas. La
eficiencia resultante en el intercambio de datos no solo contribuye a ahorrar costos para los
ciudadanos, sino que también contribuye a una mejora considerable de los procesos generales

de gobernanza.

Algunos paises han introducido el uso de nameros de identificacion dnicos (NIU), que se
asignan a cada ciudadano como un requisito obligatorio de acuerdo con la ley pertinente. Las
bases de datos de identidad y registro utilizan este identificador para buscar de manera

eficiente todos los registros pertenecientes a una persona especifica.
Modalidades de implementacion y arreglos institucionales

Existen experiencias de implementacion de diversos paises en cuanto a los arreglos
institucionales, Entre los enfoques mas simples, los registros civiles se agregan en un registro
civil central y se implementan como una base de datos electronica que es interoperable con la
base de datos de gestion de identidad. En paises como Ecuador, Kirguistan, Namibia y los
Paises Bajos, estos se integran en un sistema que funciona como un registro digital de

poblacion nacional que almacena o se enlaza con la biometria personal.

Al reconocer los beneficios de agregar diferentes tipos de informacidn personal, los registros
de poblacién en algunos paises se han ampliado para incluir otros tipos de datos personales

requeridos por el gobierno para la prestacion de servicios, tales como ciudadania, residencia,
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derecho al voto y otra informacion. Estos sistemas pueden implementarse como una
arquitectura de base de datos coherente, 0 como un sistema de bases de datos interconectadas

e interoperables, a menudo en diferentes ubicaciones y operadas por diferentes autoridades.

Por ejemplo, en Armenia, el registro civil digitalizado esta bajo la autoridad del Ministerio de
Justicia, mientras que el registro de la poblacién estd bajo la autoridad de la policia, que
también es responsable de la gestidn de la identidad cada vez que se registra un nuevo evento
vital en el registro civil, la informacién se comunica digitalmente a la policia, donde se utiliza
para actualizar el registro persona en el registro de la poblacién. En el caso del registro de
nacimientos los funcionarios de registro pueden acceder a todos los datos necesarios para el
registro de nacimientos, tales como los datos sobre la madre del nifio, el sexo del nifio, la hora
de nacimiento y la cantidad de nifios nacidos, a través del sistema electronico de certificados

médicos.

En Peru, donde tanto el registro civil como la gestion de la identidad son responsabilidad de
una sola autoridad, la plataforma digital se basa en dos bases de datos: un registro civil
digitalizado y un sistema de gestion de identidad digitalizado. El sistema de registro civil
digitalizado esta disefiado como una base de datos de registros escaneados de eventos vitales.
Cada registro digitalizado también contiene el NIU de la persona, lo que permite a los
operadores del sistema buscar todos los eventos vitales registrados vinculados a esa persona.
El sistema de gestion de identidad también puede buscar esta informacion en la base de datos

del registro civil cada vez que una persona solicita una tarjeta de identidad.

Cada vez que se registra y digitaliza un nuevo evento vital, se comunica al sistema de gestion
de identidad, y los operadores seran notificados de este cambio cada vez que la persona
vuelva a solicitar un documento de identidad. En Kirguistan, la informacion de identidad del
registro de tarjetas de identificacion nacionales y la informacion de la dileccion del registro de
residentes han permitido que el Sistema de Registro Estatal desarrolle una aplicacion que
puede extraer e imprimir listas de votantes directamente desde un registro Unico de la

poblacion en correspondencia con los limites predeterminados de los colegios electorales.

En los Paises Bajos, por ejemplo, una vez que se inscribe en el registro de poblacion la
informacion proveniente de las actas de registro civil, este registro digital es prueba suficiente
de los hechos vitales registrados, y esta disponible para el acceso por parte de todas las
autoridades de la administracion publica y proveedores de servicios. Como la informacion ya
esta disponible en linea, los certificados de nacimiento en papel no se proporcionan al

completar el registro de nacimiento y s6lo se pueden emitir si se solicitan especificamente.
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Los sistemas digitalizados para el registro civil no tienen por qué ser creados para atender
unicamente el registro de eventos vitales. En muchos paises, estos sistemas se han ampliado
para cubrir notificaciones de nacimientos y defunciones en centros medicos con la
introduccion de un software especializado que es una extension de la plataforma principal de
registro civil digital en las instalaciones médicas para garantizar que los datos esenciales
sobre la identidad del nifio, tales como la fecha de nacimiento y el lugar de nacimiento, sean
capturados inmediatamente después del nacimiento, asi como informacion medica relevante

para la compilacion de estadisticas vitales.

El registro civil y los sistemas de gestion de identidad se han convertido en el principal
proveedor de datos de identidad para los procesos de gobernanza. Se utilizan no solo para la
inscripcion en servicios especificos, sino también para evaluar como debe cambiar el acceso a
los servicios a medida que cambian las caracteristicas de la identidad. ElI matrimonio y el
divorcio son eventos que generalmente afectan una variedad de derechos. Pero el
desencadenante mas comun para los cambios en la prestacion de servicios es el registro de
defuncion. Existe una gama de servicios gubernamentales que dependen de la comunicacion

oportuna de actualizaciones en los datos de identidad.

En este contexto y sobre los sistemas interoperables Europa se encuentra en la avanzada.
Algunos paises ya implementan la interoperabilidad juridica en el &mbito de la contratacion
publica, en dicho funcionamiento tienen establecidas las normas que rigen dicha actuacion.
En tal sentido exponen la importancia de la interoperabilidad como principio juridico propio
del funcionamiento de la administracion electronica, a la vez que analizan los diferentes
elementos regulatorios contenidos en el ordenamiento. Valoran como fundamental que los
medios electronicos habiliten vias de automatizacion y utilizacién de herramientas basadas en
el Bigdata. (Sanchez, 2022).

En igual continente un grupo de especialistas, desarrollan una investigacion enmarcados en un
proyecto I+D+i titulado “Ejes de la justicia en tiempos de cambio”. Una de las aristas que
analizan es la interoperabilidad de sistemas de gestidn procesal y debido proceso, asi como las
experiencias a nivel nacional y europeo para alcanzar una verdadera digitalizacion de la
justicia. (Llorente, 2022).

Este estudio refiere que el objetivo de la interoperabilidad es y ha sido una constante en los
altimos afios, puesto que el legislador es consciente que asegurar una verdadera interconexion
de datos entre administraciones publicas hace que se refuercen los niveles de transparencia y

seguridad, asi como un reforzamiento de las garantias procesales constitucionales. Por tanto,
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una plena interoperabilidad asegura cumplir el imperativo constitucional de ofrecer un

proceso con todas las garantias. (Llorente, 2022).

Para el investigador espafiol Eduardo Gamero la interoperabilidad es el desafio mas
importante que se le plantea a la gestion de la administracion publica en la primera mitad del
presente siglo XXI. Este autor define la necesidad de mantener marcos obligatorios de
interoperabilidad al mayor nivel territorial posible. (Gamero, 2009).

Otro investigador europeo llamado Enrique Alonso Garcia, realiza un andlisis de la categoria
Interoperabilidad legal, llegando a la conclusion de que existe esta cuando: las condiciones de
uso se pueden determinar claramente y con rapidez y facilidad para cada uno de los datos,
listado de datos y bases de datos; las condiciones juridicas para su uso que impone cada dato,
listado de datos y bases de datos permitan la creacion y uso de productos combinados o
derivados y los usuarios pueden acceder legalmente y utilizarlos. (Alonso, 2016).

Desde la region latinoamericana el investigador Raimundo Roberts realizo un estudio de la
regulacion que sobre sistemas de interoperabilidad tienen paises como Costa Rica, la
provincia de Neuquén en Argentina y Estonia. Concluyé que el desarrollo de sistemas de
interoperabilidad para la gestion del gobierno electronico es un elemento fundamental para el
uso de la informacidén entre los servicios que se brindan y comprende dos elementos
fundamentales: por un lado, una estructura que armonice la gobernanza, la legislacion, las
capacidades técnicas, su seguridad y la atencion a la ciudadania; y por otro un plan de
modernizacion de un sistema de administracién publica analégico, con un sistema de
informacion estancos, a un sistema de administracion publica digitalizado, conectado y
robusto. (Roberts, 2023).

Alejandra Naser en su obra Gobernanza Digital e interoperabilidad gubernamental: una guia
para su implementacion ofrece aspectos metodoldgicos a tener en cuenta en el disefio de un
sistema interoperable gubernamental, en este caso en particular se basa en la asistencia
prestada al Ministerio de Ciencia Tecnologia y Telecomunicaciones de Costa Rica. (Naser,
2021).

Por su parte, Carlos Jiménez en su articulo Interoperabilidad en la administracion de justicia:
experiencias y buenas practicas en un ambito complejo, plantea que uno de los pilares
fundamentales de la modernizacidn tecnoldgica es la interoperabilidad, en cuanto contribuye

decisivamente en garantizar el funcionamiento armoénico y cohesionado de los distintos
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sistemas, organizaciones, procesos y aplicaciones existentes que en el &mbito de la justicia

son numerosos dada la variedad de actores implicados. (Jiménez, 2010).

Otros investigadores relacionados con el Derecho plantean que con la llegada de las
tecnologias de la informacion se les impone importantes transformaciones en las actividades y
labores que hasta el momento realizaban, simplificAndolos considerablemente, si se aprovecha
al maximo las bases de datos y el trabajo con estos, facilita a los profesionales la oportunidad
de ser mucho mas eficientes y de disponer de mas tiempo para dedicase a asuntos
relacionados con el conocimiento y los equipos de trabajo. Aungue, recomiendan reflexionar
sobre el marco juridico mas adecuado teniendo en consideracion que se trata de informacién
sensible de la que es obligacion, tanto ética como legal, hacer un uso responsable (Huapaya,
2022).

La interoperabilidad en el contexto cubano permite comprender como se pueden superar las
barreras tecnologicas y regulatorias, para lograr una integracion efectiva de los sistemas de
informacion en un entorno centralizado. ElI Esquema Nacional de Interoperabilidad Cubano
(ENIC v 3.0) tiene como objetivo principal soportar la estrategia de Cuba de proveer servicios
digitales centrados en el ciudadano, facilitando la interoperabilidad de servicios y sistemas
entre administraciones publicas, asi como entre administraciones y el puablico (ciudadanos y
empresas), a nivel nacional. Este crea las condiciones necesarias para garantizar el adecuado
nivel de interoperabilidad técnica, semantica y organizativa de los sistemas y aplicaciones
empleados en el pais, que permita el ejercicio de derechos y el cumplimiento de deberes a
través del acceso a los servicios publicos digitales, a la vez que redunda en beneficio de

eficacia y eficiencia del gobierno digital (Jhones, Fernandez, & Estrada, 2022).

Aunque en la actualidad restan una cantidad importante de problemas por resolver en materia
de interoperabilidad, ya hoy se puede contar con un procedimiento que servird como material
de consulta a las entidades cubanas entre las que destaca el Ministerio de Justicia, inmersas
en el proceso de transmision y recepcion de informacién, ademas de notificar o gestionar

sucesos; asi como exportar e importar datos.

En el caso de nuestro pais uno de los aspectos importantes en la transformacién digital es
desarrollar de manera funcional y constante el Gobierno electronico como uno de los
proyectos a ejecutar para implementar el Plan de Desarrollo 2030 con un enfoque en la
relacion Gobierno-ciudadania con un gobierno digital mas eficiente, eficaz y transparente que

revolucione la administracion publica. (Figueredo, 2017; Puig, 2019; Anton, 2019; Danet,
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2020; Puig, 2021; Wolpes, 2022; Brito, 2022; Rodriguez, 2022, Morales, 2022; Perera, 2023,;
Anton, 2024).

En el 2022 un grupo de investigadores encabezados por Allan Pierra Fuentes pertenecientes al
Parque Cientifico Tecnoldgico de La Habana y a la Universidad de las Ciencias Informaticas
desarrollaron un estudio titulado “Principios para el desarrollo, uso y aplicacion de las TIC en
el Gobierno” con el objetivo de proporcionar un instrumento y realizar una evaluacion
equilibrada de las perspectivas que ofrece el uso del software libre y de cddigo abierto dentro
de la administracion puablica, utilizando el analisis sociotecnoldgico en las condiciones

histérico concretas de Cuba.

Como resultado propusieron cuatro principios que resumen en el modelo de las Cuatro S:
Seguridad, Soberania Tecnoldgica, Socio-adaptabilidad y Sostenibilidad. Plantean que estos
principios no contradicen los criterios de codigo abierto, ni sustituyen las cuatro libertades del
movimiento del software libre, sino que sumados a estas pretenden contribuir al necesario
proceso de transformacion digital, vista como una continuidad de la informatizacion de la
sociedad, que busca poner la tecnologia en funcion del desarrollo humano y del mejoramiento
de la calidad de vida de la poblacion. Este trabajo propone un marco para analizar las
condiciones para la adopcion del cddigo abierto en las organizaciones del sector publico en
Cuba. (Pierra, 2022).

Otro elemento que ponen de relieve es que en Cuba predomina la percepcion, por parte de las
autoridades del pais de que no puede apostarse por el software propietario como un camino
viable para el desarrollo tecnoldgico, y que a la vez conduzca a la independencia en este
mismo ambito. Factores econdmicos de obtencion de licencias, de adquisicién de software
propietario a través de internet y la posibilidad latente de reclamaciones por parte de algunos
fabricantes, entre muchas otras complejidades, conduce a optar por otra modalidad de
software, menos atados a restricciones legales y mas accesible desde el punto de vista

econdmico. (Pierra, 2022).

La Plataforma Articulada para el Desarrollo Integral Territorial (PADIT), de conjunto con
otras organizaciones extranjeras y del pais una Guia para la Gestion del Gobierno Digital en
los municipios cubanos, pone énfasis en la transparencia, la participacion popular, la
rendicion de cuentas y la gestion eficaz del gobierno en los territorios. Apunta hacia una
perspectiva transversal de la tecnologia acentuando la transformacion global de culturas de
trabajo, practicas, propdsitos y dispositivos tecnoldgicos a partir de su digitalizacion, asi
como su articulacion en redes socio técnicas y con un enfoque de innovacion.
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En el Derecho algunos investigadores sostienen que desde el llamado Derecho cibernético
debe ser entendido como un sistema de normas coherentes que alcancen por una parte, a las
relaciones juridicas, cuyo objeto se refiere a bienes y servicios tecnoldgicos, y por otro, a
aquellas relaciones juridicas donde se emplean esos medios en alguna de las etapas de su
realizacion, con independencia de la consideracion de su objeto, pudiendo ser un bien o
servicio en el ambito de lo digital o no (Frosini, 1968; Pérez Lufio, 1978, 2009; Correa, 1987,
Tellez, 2018; Jover, 2019, Citados por Amoroso, 2022, p-23).

“La cibernética y sus ramificaciones (por ejemplo, la informatica, la robética, la automatica y
la Inteligencia Artificial), al trascender como herramientas al ambito juridico, ayudan a
comprender cual seria el nuevo estado de existencia y si es necesario que asi sea, porque lo
cierto es que el Derecho que se ha construido y ha llegado hasta nuestros dias, se erige sobre
una cultura de papel, y hoy la sociedad tiene necesidad de responder a las exigencias de la
transformacion digital, signada por el desarrollo de cualquier relacion social y mediada por las
tecnologias digitales que necesitan desarrollarse en un @mbito de relaciones de confianza y

seguridad juridica” (Amoroso, 2022, p-25).

Para Amoroso, (2022) es creciente el reto que imponen las tecnologias disruptivas al Derecho,
las cuales a su vez deben ser asimiladas en los entornos juridicos, porque pueden aportar una
infraestructura para la integracién completa de la administracion electrénica, como modo
natural del funcionamiento de esta con la debida seguridad juridica en el trafico documental,
ampliandose ademas el universo de derechos y convirtiendose en herramientas perfectas para
potenciar principios basicos que rigen el funcionamiento de la Administracién Pablica y la
eficacia. Se impone que se vean estos fendmenos como de Derecho, mas alld de una
denominacion especifica que solo viene a adjetivarlo para aludir a un segmento normativo
del orden juridico, que sirve como marco regulador para el empleo de las TIC, cuando lo
necesario es legislar cada vez desde la perspectiva holistica y sistémica, para abordar estos

temas desde una mirada humanista.

En el MINJUS también se avanza en la informatizacion camino a la transformacion digital y

la creacidn de un sistema interoperable, al respecto tenemos:

- La Ficha Unica del Ciudadano (FUC), como mecanismo de identificacion se encuentra

en uso o en habilitacién en 62 entidades.

- Setrabaja en el Sistema Unico de ldentidad Nacional (SUIN).
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- ElI'99% de las oficinas del Registro del Estado Civil, brindan servicios digitales desde

el entorno de internet.

- Digitalizado el 99% del registro de las familias cubanas vulnerables y el 96% del de

consumidores.
- Se amplia el uso de mecanismos de opinién y aclaracion de temas por vias digitales.

Uno de los paises con mayor éxito en cuanto a sistemas interoperables en general y en los
sistemas juridicos en particular es Estonia. Sobre esta metodologia se ampliara en el objetivo
siguiente, ya que sirvid de base para identificar los presupuestos necesarios para desarrollar
un ecosistema de interoperabilidad en el MINJUS.

EXPERIENCIAS LEGISLATIVAS EXISTENTES A NIVEL INTERNACIONAL
ACERCA DE LAS RELACIONES DE INTEROPERABILIDAD ENTRE SISTEMAS
DIVERSOS.

El afio 2010 marc6 un momento importante para la consolidacion de proyectos de
interoperabilidad en la region Iberoamericana con la creacion del Centro Latinoamericano de
Administracion para el Desarrollo (CLAD) encargado de la elaboracion del llamado Marco
Iberoamericano de Interoperabilidad (MII). Dicho Marco se erigid como un mecanismo que
ordenara la produccion de conocimiento en materia de interoperabilidad y se constituiria en
una guia en la que los paises iberoamericanos pudieran apoyarse para la toma decisiones

relacionadas con la colaboracién entre Estados en este ambito.

Existe cierta experiencia acumulada en relacion con proyectos de interoperabilidad intra
administrativa, horizontal o, incluso, vertical, en cambio no ocurre lo mismo en el &mbito de
la interoperabilidad entre administraciones de diferentes paises. En este campo, el paradigma
de colaboracion lo constituye la Union Europea, que ya en el afio 2004 publicaba su Marco

Europeo de Interoperabilidad y en el 2010 presentd su segunda version.

En Iberoamérica, no hay practicamente precedentes de iniciativas de interoperabilidad entre
paises, siendo los mas consolidados el Acuerdo Complementario al Acuerdo de Cooperacion
Técnica entre el Gobierno de la Republica Argentina y el Gobierno de la Republica
Federativa del Brasil para la Implementacion del Proyecto “Interoperabilidad de Gobierno
Electronico”, suscrito por ambos Estados en febrero de 2008, y el Convenio de Colaboracion
para la Prestacion de Servicios de Validacion de los Certificados Electrénicos de Espafia y

Portugal, cuya firma tuvo lugar en septiembre de 2009.
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La ausencia de proyectos de estas caracteristicas en la region y, por tanto, la consecuente
necesidad de contar con una guia que pautara el actuar de los paises en este campo dio lugar,
en septiembre de 2007, a la publicacion del llamado Libro Blanco de interoperabilidad de
gobierno electrénico para América Latina y el Caribe. Su objetivo era programar una serie de
actividades prioritarias que aseguraran, en un corto tiempo, contar con un entorno y una
plataforma de interoperabilidad regional eficientes, que potenciaran el crecimiento con
equidad de los paises dentro de mercados ampliados, con seguridad juridica, en un ambiente
de convergencia de normas y disciplina, asi como también, de avances en infraestructura y
conectividad (CEPAL, 2007).

A pesar de constituir un importante aporte, el Libro Blanco no profundizaba en algunas
cuestiones y presentaba, sobre todo, deficiencias en relacion con la interoperabilidad
organizativa, la gobernanza de la interoperabilidad y la evaluacion de las iniciativas de
interoperabilidad. Por ello, a principios del afio 2010, el CLAD encarga la elaboracion de un
Marco Iberoamericano de Interoperabilidad (MII), que definiera fundamentos basicos,
aceptados colectivamente, para facilitar que los gobiernos y administraciones publicas de la
region, sea cual sea su nivel y tipo de relacion, puedan colaborar, si asi lo desean, en el uso de
las tecnologias de la informacién y las comunicaciones para mejorar su desempefio, ofrecer
nuevos servicios publicos o reforzar los procesos de gobernanza de las politicas publicas que

implican a dos 0 mas Estados.

En la XII Conferencia Iberoamericana de Ministros de Administracion Publica y Reforma del
Estado (Buenos Aires, 1y 2 de julio de 2010), se presenta como propuesta el documento del
MII, pero éste se aprueba con el titulo de “Bases para una Estrategia Iberoamericana de

Interoperabilidad”.

Estas Bases definen la interoperabilidad como la habilidad de organizaciones y sistemas
dispares y diversos para interactuar con objetivos consensuados y comunes y con la finalidad
de obtener beneficios mutuos. En este sentido, la interaccion implica que las organizaciones
involucradas compartan informacién y conocimiento a través de sus procesos de negocio,
mediante el intercambio de datos entre sus respectivos sistemas de tecnologia de la
informacion y las comunicaciones (Criado, Gasco y Jiménez, 2010). Asi pues, en el contexto
de las Bases, la interoperabilidad no es s6lo una cuestion tecnoldgica. Parte, por un lado, de
principios que tratan de la variedad de componentes con la utilizacion de diversos productos

de maltiples proveedores en diferentes organizaciones; pero, ademas, tiene como objetivo la
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definicion de politicas, normas y estandares para la consecucion de la cooperacién entre los

sistemas de diferentes organizaciones publicas.

En particular, la segunda parte de la primera década de este siglo ha servido como punto de
arranque para la mayoria de las actuaciones de los paises de la region de cara a mejorar la
colaboracion intergubernamental. De hecho, durante los dos ultimos afios se han producido la
mayor parte de las normativas en los paises de la region. A su vez, en aquellos casos en que
todavia no se puede dar por comenzada una estrategia de interoperabilidad, se ha mostrado
una nitida voluntad de emitir actuaciones en breve lapso de tiempo e, incluso, algunos paises

dan cuenta de que se encuentran en proceso de discusidn dentro del ejecutivo o el legislativo.

Los paises iberoamericanos que incursionaron en el mundo de los sistemas interoperables han
aprovechado, en la medida de lo posible, documentos y marcos de interoperabilidad ya
elaborados por otros, tanto dentro como fuera de la region. Los referentes mas utilizados han
sido el Libro Blanco de Interoperabilidad ya mencionado y el Marco Europeo de
Interoperabilidad. En relacion con los marcos ya elaborados u otros documentos de pais, han
sido utilizados como referentes la informacion elaborada por: Brasil, Chile, Espafia y
Colombia; mientras que los referentes externos han sido: Reino Unido, la Union Europea y
Canada. Como se observa, la necesidad de encontrar referentes en la region es clara, tanto por
lo que respecta a documentos de alcance general (el Libro Blanco) como a instrumentos

desplegados por otros paises iberoamericanos.

En relacion con las posibilidades que un Estado tiene respecto de la aplicacion de estandares
abiertos que garanticen la interoperabilidad, el Gobierno de Chile ha incorporado en las
propuestas programaticas de la nacién en materia tecnoldgica, un concepto denominado
imparcialidad tecnoldgica informada, que el autor Francisco Salas define como: “la politica
publica que busca lograr, entre otras cosas, la interoperabilidad de sistemas informaticos vy el
acceso ciudadano a los servicios del gobierno electronico mediante la adquisicion de
productos que incluyan estandares abiertos, pero procurando siempre respetar al maximo los
principios juridicos de igualdad, no discriminacion y libre concurrencia entre diferentes
tecnologias y programas informaticos” (Salas, 2007). Segin este autor la imparcialidad
tecnoldgica informada es un estadio superior al principio de neutralidad tecnoldgica; a pesar
de lo anterior, el tratamiento que algunos autores dan a este Gltimo postulado, se inspira en
instrumentos normativos europeos como por ejemplo la Ley 11/2007, de Administracion
Electronica en Espafia, que incorpora en su concepcion el derecho de accesibilidad y la

utilizacion de estandares abiertos para alcanzar la neutralidad tecnoldgica (Acero, 2009). En
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un sentido similar, la ley suprema de Costa Rica establece una definicion de neutralidad
tecnoldgica en el articulo 2 inciso a) del Proyecto de Ley de la Republica de Costa Rica).

El tema de la utilizacion de estdndares abiertos como mecanismo para fomentar Ila
interoperabilidad sirve como estandarte para fundamentar el principio de imparcialidad
tecnoldgica informada, pues en €l se conjuga adecuadamente la neutralidad tecnoldgica,
entendida como “la aplicacion del principio de igualdad (y los que de él se derivan) en las
contrataciones publicas que garantiza a los participantes que el Estado no se inclinard o
favorecera una tecnologia en particular sobre otra al momento de demandar o decidir la
adquisicion de un bien o servicio” (Salas 2007, p.204), aspecto de suma importancia pues la
provision de equipo y aplicaciones tecnoldgicas definird las grandes lineas que sobre la
materia siga la Administracion Publica en el redisefio de sus procesos y la prestacion de los

servicios publicos electrdnicos.

A lo anterior se suma la aspiracion maxima de acceso a la informacion puablica por los
usuarios y el intercambio interoperable de estos datos entre administraciones, ciudadanos y el
sector productivo, lo cual s6lo es alcanzable cuando el factor determinante en el
abastecimiento de bienes y servicios tecnoldgicos lo constituye el libre acceso y la

interoperabilidad.

De conformidad con el planteamiento anterior, una correcta politica publica de Gobierno
Electronico que considere entre sus principios la imparcialidad tecnoldgica informada,
incorporard acciones que propendan a fomentar la interoperabilidad a través del uso de

estandares abiertos.

A continuacion, la tabla contiene algunos de los paises que cuentan con leyes o regulaciones

para garantizar sistemas de interoperabilidad mas seguros.

PAISES

LEYES

ELEMENTOS DE INTERES

Estonia

Ley de Archivos: Estipula los principios para
recopilar, evaluar, archivar, preservar y acceder a los
documentos archivados, asi como el reglamento
general para las actividades de archivo. Ademas,
establece las pautas para los registros privados
introducidos en el registro de archivos y para su
transferencia de propiedad. La Ley de Archivos se
aplica a los documentos electrénicos y a los
documentos en cualquier otra presentacion.

Ley de Registro de Poblacion: Establece los
principios para uno de los principales fundamentos de
una sociedad digital: el cddigo unico de identificacion

Los expertos argumentan que se
debe evitar el exceso de
regulacion en temas digitales.

Tener demasiadas leyes especiales
puede ser un obstaculo para el
desarrollo de las tecnologias, las
cuales estdn en un proceso de
renovacion continua. Sin
embargo, si recomiendan que la
identificacion electrénica y las
firmas digitales cuenten con una
regulacion especial, de forma que
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personal. De conformidad con esta ley, el codigo de
identificacion de Estonia es un codigo Unico de 11
digitos, de por vida y obligatorio para todas las
personas que trabajan y viven en Estonia, incluidos los
e-residentes. El cddigo de identificacion es un
elemento fundamental del proceso de autenticacion
electrénica. Ademas de emplearse en las transacciones
electrdnicas, se utiliza en todos los demas contextos
donde es necesaria la identificacion personal, es decir,
cada persona tiene su propio cddigo Unico.

Ley de ldentificacion Electronica y Servicios de
Confianza para las Transacciones Electrdnicas:
Regula la identificacion electronica y los servicios de
confianza para las transacciones electronicas, y la
organizacion de la supervision estatal hasta donde no
estan regulados por el Reglamento de la UE 910/2014
relativo a la identificacion electrénica y los servicios
de confianza para las transacciones electrénicas en el
mercado interior (eIDAS). Este reglamento reemplaz6
la Directiva de la UE 1999/93/EC, y debido a este
cambio en la legislacion europea, la legislacion de
Estonia también cambi6. Los reglamentos de la UE son
directamente aplicables en todos los Estados
Miembros. Por tanto, el principal acto legal que otorga
estatus legal a las firmas digitales y que estipula los
requisitos para tales firmas y servicios de confianza
que los garantizan es ahora el Reglamento de la UE, y
la legislacion nacional se encarga de cualquier
problema pendiente.

Ley de Informacion Publica: La Ley de Informacion
Pldblica abarca a las agencias gubernamentales
nacionales y locales, y a otras entidades legales tanto
de derecho puablico como privado, que son
responsables de la prestacion de servicios publicos en
areas tales como educacion, salud y servicios sociales
u otros servicios publicos. Las personas tienen derecho
a realizar consultas y los titulares de la informacién
relevante tienen la obligacion legal de responder.
Ademas, estan obligados a mantener los sitios web y a
publicar informacion relevante en linea. Estas
entidades deben asegurarse de que la informacion no
esté “desactualizada, sea inexacta o engafosa”.
Actualmente, esta ley también regula el area temética
gue antes estaba cubierta por la extinta Ley de Bases
de Datos. Desde la perspectiva de la e-gobernanza, la
Ley de Informacién Publica regula: La gestion del
sistema nacional de informacion (responsabilidad de la
Autoridad del Sistema de Informacion). La capa de
intercambio de datos del sistema de informacion X-
Road (cuyos detalles se encuentran en el reglamento de
X-Road). Las medidas de seguridad para otros
sistemas de informacion.

Ley de Documentos de Identidad: Esta ley establece
un documento de identidad obligatorio y regula la

las firmas electronicas y los
documentos  electronicos  sean
vélidos incluso como prueba en
los tribunales.

También  sefialan  que  es
importante formular normas para
la proteccidn de datos, puesto que
los datos electrénicos se perciben
COmo menos seguros Yy esta
percepcion puede ser un obstaculo
para la adopcion de las
transacciones electrdnicas.
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expedicion de documentos de identidad a ciudadanos y
extranjeros por parte de la Republica de Estonia.
Ademas de otras funciones, el documento de identidad
también se puede utilizar para realizar transacciones
electronicas, como se explico anteriormente.

Ley de Proteccion de Datos Personales: La ley
protege los derechos y libertades fundamentales de las
personas en el curso del procesamiento de sus datos
personales. La supervision independiente y las
disposiciones claras con respecto a la responsabilidad
del procesamiento de datos son los fundamentos del
sistema de proteccion. En mayo del 2018 entr6 en
vigor el nuevo Reglamento de la UE 2016/679, el
Reglamento General de Proteccion de Datos (GDPR
por sus siglas en inglés). Es directamente aplicable y
reemplazé partes de la ley nacional existente de
proteccion de datos. A finales del 2018 entr6 en vigor
una nueva ley nacional para regular los asuntos que no
cubre el GDPR. Las nuevas reglas se adaptan mejor a
los datos electronicos, enfatizan la privacidad del
disefio y fortalecen la proteccién de los datos privados.
Sin embargo, la naturaleza personal de los datos, no su
forma, sigue siendo el factor determinante.

Ley de Comunicaciones Electrénicas: El propdsito
de esta ley es crear las condiciones necesarias para
promover el desarrollo de redes y servicios de
comunicaciones electronicas, al mismo tiempo que se
garantiza la proteccion de los intereses de los usuarios
de dichos servicios. La ley estipula los requisitos para
las redes y servicios de comunicaciones electronicas
disponibles publicamente, y para la supervision estatal
en relacion con el cumplimiento de los requisitos.
Sirve como legislacion sectorial especifica para la Ley
de Competencia.

Ley de Contratacion Publica: La legislacién de
contratacién publica incluye disposiciones legales que
facilitan el desarrollo adicional de soluciones
electronicas en la contratacién puablica (por ejemplo,
subastas electrénicas, sistemas de compra dinamicos,
catalogos electronicos, etc.).

Ley de Servicios para la Sociedad de Ila
Informacion: Esta ley se basa en la Directiva
2000/31/CE de la UE sobre algunos aspectos legales
de los servicios de la sociedad de la informacion, en
particular el comercio electrénico, en el mercado
interno europeo. Establece los requisitos relativos a los
proveedores de servicios de la sociedad de la
informacion, asi como la organizacién de supervision y
responsabilidad en caso de infracciones.

Ley de Secretos de Estado e Informacion
Clasificada de Estados Extranjeros: La ley garantiza
la seguridad y las relaciones exteriores de la Republica
de Estonia, protegiendo los secretos de Estado y la

39




informacion clasificada de los Estados extranjeros
contra la divulgacion o el acceso a esta informacion
por personal no autorizado.

Ley de Emergencia: En esta ley se encuentra el marco
legal para la gestion de crisis, incluida la preparacion
para una emergencia y su resolucion, asi como la
garantia de la operacion continua de los servicios
esenciales. La ley también regula la declaracion,
resolucion y el término de situaciones de emergencia, y
el uso de las Fuerzas de Defensa y la Liga de Defensa
para resolver una emergencia, realizar trabajos de
rescate y garantizar la seguridad.

Sistema
provincial
de
gobierno
electrénico
de

Neuquén.

ARGENTI
NA

Ley N° 3290-2021, que crea el Ecosistema de
Integrabilidad: Esta ley provincial institucionaliza en
su articulo 1° una “red de componentes que garantizan
la seguridad, confidencialidad, trazabilidad y no
repudio en el intercambio de datos, procesos y
servicios digitales realizados entre los sistemas
informaticos que usan las personas humanas o las
distintas entidades juridicas, para brindar evidencia
legal de dichos intercambios en todas las situaciones”.
Asigna asimismo a las autoridades encargadas del
cumplimiento de la nueva regulacion y adecla la
regulacion provincial y federal existente.

Ley N©2819-2012, Ley de Desburocratizacién de
tramites ante todos los Organismos dependientes de
los tres Poderes del Estado Provincial. Establece que
las personas pueden ser atendidas presencial o
virtualmente, que los organismos publicos deben
acudir a sus propios archivos para recabar la
informacion de los usuarios y que esta no es exigible a
los ciudadanos.

Ley Provincial N° 2578 de Firma Digital: Adapta la
legislacion provincial a la nacional (Ley Nacional
25506) sobre firma digital y, como sefiala su articulo
octavo, “autoriza a emplear la firma digital o la firma
electronica en los actos internos de la Administracion
Plblica provincial y en aquellos actos que excediendo
la orbita interna se celebren con instituciones,
organismos o cualquier otro tipo de entes publicos o
privados”.

DecretoN°0405/1991 y Plan Maestro de Gobierno
Electrdnico de 2003. Establece una politica provincial
de informatica para los servicios publicos, asi como la
organizacion institucional de la politica, mientras que
el plan de gobierno electrénico, que es descrito mas
adelante, contiene las metas, definiciones y pasos a
seguir por el gobierno provincial en el desarrollo de su
gobierno electrénico.

Referencial IRAMN°14-1 y 14-2. Elaboradas por el
Instituto Argentino de Normalizacion y Certificacion,
son normas técnicas especificas para estandarizar la

La norma IRAM  17610:
Ecosistema Digital de
Integrabilidad (EDI) establece los
requisitos para un ecosistema
digital donde diversos sistemas y
aplicaciones coexistan e
intercambien  informacion  de
manera segura y eficiente.

Esta norma, pionera en Argentina
y Latinoamérica, busca superar
los desafios de la integracion de
sistemas a nivel
multiorganizacional, yendo mas
alla de la interoperabilidad para
facilitar la innovacion.

La norma busca plasmar las bases
conceptuales, mejores practicas y
requisitos para la conformacion,
operacion y evolucién de un
EDI2.

Alcance: La norma se proyecta en
ambitos territoriales y
jurisdiccionales, siendo aplicable
a empresas, estados, la industria
del software e instituciones
académicas.

Estructura: La norma combina la
estructura normativa
estandarizada con componentes
del marco de interoperabilidad
europeo, adaptandolos a la
realidad nacional.

Se compone de:

Requisitos especificos y
recomendaciones:

Dimension técnica: abarca
seguridad, interoperabilidad,

gestion de servicios, metadatos y

40




calidad de aplicaciones
Integrabilidad, en especial
Neuqueén.

informéticas 'y su
para la provincia de

La Norma IRAM 17610, con un estdndar nacional de
interoperabilidad digital basado en las mejores
practicas de Estonia y la Union Europea. Define los
estandares para el intercambio de informacion entre
entidades, establece un contenedor digital para la
transmision segura de datos y alinea los procesos de las
provincias y otras instituciones bajo un marco
unificado. La adopcion de esta norma no solo facilito
la expansion de X-Road, sino que también contribuy6
a reducir la complejidad y los costos de integracion
para las nuevas instituciones que se sumaban al
sistema.

El desarrollo de normas nacionales como la IRAM
17610 permitié estandarizar los procesos y garantizar
que el ecosistema digital siguiera creciendo de manera
coherente.

arquitectura de informacion.

Dimension  organizacional:  se
centra en la colaboracion,
acuerdos de interoperabilidad,
gestion de seguridad y gestion de
Servicios.

Dimension de gestion: aborda la
gestion de riesgos, definicion de
métodos de trabajo, comunicacién
de metas operativas, formacion
continua y mejora del EDI.

Métodos de ensayo: permiten
verificar el cumplimiento de los
requisitos.

Evaluacion de conformidad:
demuestra el cumplimiento de los
requisitos.

Principios: La norma se basa en
14 principios fundamentales:

Enfoque en las personas.
Proactividad en los servicios

Solo una vez (once only). Eficacia
y eficiencia

Digital primero Seguridad de la
informacion compartida
Subsidiariedad y cobertura.
Colaboracion y participacion
Neutralidad tecnoldgica. Inclusién
y acceso

Reutilizacion Conservacion de la
informacion

Confianza Multilingllismo

Costa Rica

Ley de Proteccion al Ciudadano de Exceso de
Requisitos y Tramites Administrativos y en la Ley
de Certificados, Firmas Digitales y Documentos
Electrdnicos, por medio del Decreto Ejecutivo N°
35776, de Promocidén del Modelo de Interoperabilidad
en el Sector Publico, se crea una instancia para ejecutar
la adecuada coordinacion y articulacion de la
Interoperabilidad en la Administracion Publica.

Para ello se establecid, en el articulo 3°, un Equipo
Interinstitucional de Interoperabilidad, adjunto a la
Secretaria Técnica de Gobierno Digital, integrada por
representantes de diversos Organos publicos. Esta
norma obliga a las instituciones publicas a brindar el
acceso en linea y la disponibilidad permanente de la
informacion legalmente disponible, para el buen
funcionamiento de los servicios de interoperabilidad
acorde a la normativa vigente y al Modelo de
Interoperabilidad del Gobierno (e-mig). Las entidades
publicas deberan transferir datos de manera uniforme y

Creacién de una instancia para
gjecutar, organizar y dirigir la
articulacion de la
interoperabilidad en la
administracion publica.

Estableci6 una norma para el
funcionamiento en las que incluye

los nombramientos de las
personas Yy sus funciones a
desarrollar
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eficiente entre varias organizaciones y sistemas sin
importar su origen o proveedor, fijando las normas, las
politicas y los estandares necesarios para la
consecucién de esos objetivos (articulo 6°). Este
decreto ejecutivo fue derogado por el articulo 1° del
decreto ejecutivo N° 40951 del 12 de febrero de 2018.

R.
Dominican

a

Cre6 la arquitectura digital gubernamental en la
Oficina Gubernamental de Tecnologias de la
Informacion y Comunicacion (OGTIC) junto a la
creacion de un conjunto de normas técnicas conocidas
como “NORTIC”, que regulan el uso de tecnologias de
la informacion en las instituciones publicas.

Entre estas normas, la “NORTIC A4” define los
lineamientos para la interoperabilidad, especificando
como deben interactuar las instituciones y qué datos
pueden 0 no compartirse, permitido la creacién de un
ecosistema coherente, donde cada institucion conoce
sus responsabilidades y las mejores practicas para
compartir informacion de manera segura y efectiva.

La NORTIC A4 ha sido fundamental para que las
instituciones publicas se adapten a la interoperabilidad,
facilitando la implementacion de X-Road como
plataforma central.

La creacion de un marco normativo solido, como las
NORTIC, es fundamental para garantizar que las
instituciones sigan las mismas reglas y que el sistema
sea seguro y eficiente. Este marco legal también ayuda
a superar las barreras relacionadas con la proteccion de
datos y la privacidad, asegurando que la informacién
sensible sea manejada de manera adecuada.

En Republica Dominicana, la OGTIC actia como la
entidad responsable de coordinar la interoperabilidad,
asegurando que todas las instituciones sigan los
mismos protocolos y compartan datos de manera
eficiente. Esta gestion centralizada ha sido esencial
para evitar la duplicacion de esfuerzos y garantizar la
sostenibilidad del sistema.

La normativa aplica a todos los
organismos del Estado
dominicano  bajo el Poder
Ejecutivo que intercambien datos
ciudadanos para la prestacion de
servicios publicos.

Busca estandarizar los procesos
de interoperabilidad para:

Mejorar la calidad de los servicios
publicos.

Aumentar la transparencia y la
rendicién de cuentas.

Reducir costos administrativos.
Aumentar la eficiencia operativa.

La norma se basa en los principios
de:

Transparencia: Permitir que otros

organismos, ciudadanos y
empresas comprendan las reglas,
procesos, datos y toma de
decisiones.

Reusabilidad: Fomentar la

reutilizacién de datos y servicios

para evitar la duplicacién de
esfuerzos.
Inclusién:  Asegurar que los

servicios sean accesibles para
todos.

Seguridad y Privacidad:
Garantizar la  seguridad vy
confidencialidad de la
informacion.

Eficiencia: Disponer de Ila
capacidad para lograr los
objetivos de interoperabilidad.
Efectividad: Asegurar que la
interoperabilidad cumpla con los
objetivos para los que fue
disefiada.

Dimensiones de la

interoperabilidad: La normativa
abarca cuatro dimensiones:
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Legal: Define las normas vy
estatutos que  habilitan la
interoperabilidad, asegurando que
el intercambio de informacion se
ajuste al marco juridico.

Organizacional: ~ Promueve la
colaboracion entre organismos
para la definicion de procesos y
responsabilidades en la
interoperabilidad.

Semantica: Garantiza que la
informacién  intercambiada  se
interprete de manera inequivoca,
utilizando estandares para la
definicion de datos y metadatos.

Técnica: Establece las
especificaciones técnicas, como
interfaces, protocolos y formatos
de datos, para la interconexion de
sistemas.

Categorias de certificacion:

Categoria A: Para organismos que
proveen datos.

Categoria B: Para organismos que
consumen datos.

Categoria C: Para organismos que
proveen y consumen datos.

Comité de Implementacion vy
Gestion de Estandares TIC
(CIGETIC):

Cada organismo debe conformar
un CIGETIC mediante resolucion
oficial para planificar,
implementar y dar seguimiento a
la certificacion NORTIC.

El CIGETIC debe estar integrado
por representantes de diversas
areas del organismo, incluyendo
tecnologia, juridica, planificacion
y acceso a la informacion.

Responsabilidades: La norma
define las responsabilidades del
organismo solicitante de la
certificacion y de la OGTIC
durante el proceso.

Interoperabilidad en Salud: La
NORTIC 4 dedica un capitulo a la
interoperabilidad en el sector
alud, estableciendo estandares
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especificos para el intercambio de
informacion médica.

Estandares técnicos:

Obliga a los organismos a utilizar
la  Plataforma  Unica  de
Interoperabilidad (basada en X-
Road) para el intercambio de
informacion.

Define requisitos para servidores
de seguridad, gestion de accesos,
manejo de contrasefias y planes de
recuperacion ante desastres.

Establece directrices para la
creacion de APIs, incluyendo el
uso de estdndares como REST,
JSON y OAuth 2.0.

Promueve el uso de estandares
internacionales como HL7 para la
interoperabilidad en salud.

Colombia

El Decreto 620 de 2020 fue clave para establecer las
reglas que rigen la interoperabilidad en el pais. Este
decreto define los requisitos técnicos y legales que
deben cumplir las entidades para compartir
informacion de manera segura y eficiente. Regula el
uso de tecnologias de la informacién en las entidades
publicas y asegura que el intercambio de datos se
realice de manera segura y estandarizada.

Destacoé la importancia de un ente central que coordine
los esfuerzos de las instituciones sin limitar su
autonomia, asegurando que la interoperabilidad se
mantenga alineada con las necesidades del pais.

El Decreto 620 de 2020 de
Colombia establece el marco
normativo para los servicios
ciudadanos digitales, incluyendo
la interoperabilidad como wun
servicio esencial. Este decreto
busca garantizar un flujo de
informaciéon adecuado entre los
sistemas de las entidades publicas
colombianas.

Estas son las reglas principales
para la interoperabilidad que se
encuentran en el Decreto 620 de
2020:

Interoperabilidad como servicio
esencial: El decreto define la
interoperabilidad como un
servicio esencial para garantizar
un flujo de informacién adecuado
entre los sistemas de las entidades
publicas.

Marco de Interoperabilidad: El
decreto  establece que las
entidades deben seguir un Marco
de Interoperabilidad. Este marco
define los lineamientos,
estandares y protocolos que deben
cumplir  las entidades para
garantizar la interoperabilidad de
sus sistemas.

Vinculacion  obligatoria:  Las
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entidades publicas colombianas
estan obligadas a vincularse a los
servicios ciudadanos digitales,
incluyendo la interoperabilidad.
Deben seguir la guia emitida por
el Ministerio de Tecnologias de la

Informacién y las
Comunicaciones (MinTIC) para la
preparacion, adecuacion,

integracion, uso y apropiacion de
estos servicios.

Rol del Articulador: El decreto
designa un “Articulador” (la
Agencia Nacional Digital) para
coordinar y facilitar la
interoperabilidad entre las
entidades publicas. Las funciones
del Articulador incluyen:

Acompafiar a las entidades en la
creacion, disefio, implementacion
0 adecuaciones técnicas de los
tramites 'y servicios que se
expondran a través de los
servicios ciudadanos digitales,
asegurando que cumplan con el
Marco de Interoperabilidad.

Poner a disposiciébn de las
entidades los  servicios de
interoperabilidad que ya estén
implementados o hayan sido
publicados en la plataforma de
interoperabilidad  del  Estado
colombiano, siempre y cuando
cumplan con el nivel 3 de
madurez segin el Marco de
Interoperabilidad.

Apoyar la configuracion,
habilitacién y exposicién de los
servicios de intercambio de
informacién.

Mediar y coordinar el intercambio
de informacion  entre  las
entidades, integrando los servicios
habilitados o expuestos, segun las
reglas y politicas del Marco de
Interoperabilidad.

Actualizacién de la informacién:
Las entidades deben mantener
actualizada la informacion sobre
sus tramites y servicios en el
Sistema Unico de Informacion de
Tramites (SUIT). Deben
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especificar en el SUIT como
utilizan la interoperabilidad para
simplificar los tramites y evitar
solicitar informacién que ya esté
disponible en otras entidades.

Seguridad de la informacion: El
decreto enfatiza la importancia de
la seguridad y privacidad de la
informacion en la
interoperabilidad. Las entidades
deben cumplir con la Ley 1581 de
2012 (Ley de Proteccion de Datos
Personales) y otras normas
relacionadas.

Evaluaciéon del impacto en la
proteccion de datos: Antes de
implementar servicios ciudadanos
digitales, los proveedores deben
evaluar el impacto en el
tratamiento de datos personales,
incluyendo la finalidad del
tratamiento, los tipos de datos, las
medidas de seguridad y los
mecanismos para garantizar los
derechos de los titulares de los
datos.

Oficial de Proteccion de Datos: Se
requiere que las entidades
designen un Oficial de Proteccion
de Datos para garantizar el
cumplimiento de la normativa de
proteccion de datos personales en
la prestacion de los servicios
ciudadanos digitales.

Guatemal

a

Ley de simplificacion de tramites administrativos.
Aunque La falta de una ley de proteccion de datos y la
ausencia de un marco claro para la interoperabilidad y
una entidad que centralice la tarea obstaculiza el
progreso hacia una digitalizacion completa del
gobierno. Deben complementarse con una estrategia
legislativa mas amplia que aborde aspectos como la
ciberseguridad y la firma electrénica avanzada.

Tiene como experiencia que la
ausencia de wuna entidad que
centralice la tarea obstaculiza el
progreso de la interoperabilidad

PRINCIPALES PRESUPUESTOS A TENER EN CUENTA PARA ELABORAR LAS
PROPUESTAS DE NORMAS, POLITICAS Y DIRECTRICES PARA DESARROLLAR
EL ECOSISTEMA DE INTEROPERABILIDAD EN EL MINISTERIO DE JUSTICIA.

A partir de la informacién analizada llegamos a la conclusion de que para desarrollar un

ecosistema de interoperabilidad en el Ministerio de Justicia seria conveniente avanzar al
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unisono en la digitalizacion de los servicios junto a la elaboracion de una Unica ley para la
Interoperabilidad en el pais, apoyada con una Metodologia de trabajo para ejecutar el
funcionamiento en la practica por parte de las instituciones miembros. Al mismo tiempo velar
que las distintas politicas de custodia de datos no obstaculicen o impidan la interoperabilidad.
Tener una clausula que permita establecer normas habilitantes si los avances tecnoldgicos o

actualizaciones sobre procedimientos lo ameritan.

Partimos de ese criterio teniendo en cuenta que la interoperabilidad busca conectar entidades
que operan bajo diferentes reglamentos, culturas institucionales y enfoques técnicos mediante
la digitalizacion y automatizacion de procesos. Este reto se supera mediante la creacion de
normativas comunes y estandares que faciliten la integracion de los sistemas. Estas
regulaciones permiten la coordinacion de datos y el cumplimiento de los estandares
necesarios para asegurar que la informacion intercambiada sea precisa, segura y accesible
para las entidades que la necesiten sin duplicidad de trabajo, informacidn, personas, procesos

y esfuerzos, minimizando errores y retrocesos.

Cualquier decision sobre la arquitectura tecnologica a implementar, implica mas que solo
adoptar una tecnologia desde una mirada micro al interior de las instituciones; requiere una
reorganizacion de los procesos y una alineacion de los sistemas de informacion para permitir
un intercambio efectivo posterior de datos entre las instituciones publicas, incluidos los

servicios juridicos.

Es esencial establecer acuerdos sobre los datos que se intercambiardn, asegurando una
comprension semantica clara entre las instituciones. Lo que conlleva a la creacién de un
estandar semantico, donde se definan los nombres, etiquetas y variables que deben utilizarse
para describir e intercambiar datos. Esto evita malentendidos y garantiza que todas las
instituciones utilicen el mismo lenguaje cuando se refieren a conceptos clave como nombres,

delitos, informacién financiera, entre otros datos.

Es importante establecer un marco regulatorio que defina claramente como las instituciones
deben interactuar dentro del ecosistema de interoperabilidad. Revisar las leyes existentes para
identificar aquellas que podian obstaculizar la interoperabilidad y hacer las modificaciones

necesarias para facilitar el intercambio de datos.

Un marco de interoperabilidad también debe incluir acuerdos sobre como se gestionaran los
datos, garantizando que los sistemas heredados y nuevos se desarrollen con la

interoperabilidad en mente. Esto asegura que, a medida que se implementen nuevas
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tecnologias, estas puedan integrarse facilmente en el ecosistema sin generar

incompatibilidades.

Al respecto el Decreto Ley 370/2018 sobre la informatizacion de la sociedad contiene algunos
elementos a tener en cuenta para desarrollar con efectividad un sistema interoperable en el
MINJUS y que posteriormente se integre sin mayores contratiempos a la Plataforma Nacional

con su Gohierno Electrénico. Entre estos define:

> Responsables de orientar tareas y acciones relacionadas con el proceso de
informatizacion en primer lugar al Ministerio de las Comunicaciones y en segundo
lugar a las FAR y al MININT.

» El Ministerio de las Comunicaciones organiza, norma y estandariza la actividad

informatica en los 6rganos y organismos del Estado.

» El Ministerio de las Comunicaciones promueve la integracion de las redes

institucionales y de uso publico para el acceso a los servicios.

> El Ministerio de las Comunicaciones debe fomentar un sistema de centros de datos

con condiciones tecnoldgicas y de seguridad.

> El Ministerio de las Comunicaciones potencia el despliegue de la banda ancha para la

cobertura nacional.

» El Ministerio de las Comunicaciones promueve servicios en linea entre las
instituciones y ciudadanos con prioridad en los servicios y tramites de la poblacion, la

gestion del gobierno y el comercio electrénico.

» El Ministerio de las Comunicaciones garantiza el disefio e instrumentacion de un
sistema que perfeccione, armonice y desarrolle el marco legal que sustente el proceso
de informatizacion de la sociedad, asi como el control y fiscalizacion de su

cumplimiento.

» El Ministerio de las Comunicaciones debe coadyuvar a que los procesos de
informatizacion se desarrollen con un analisis organizacional y con un enfoque

sistémico integrado.

» El Ministerio de Comunicaciones tiene que establecer una plataforma nacional que

incentive la generacion de contenido y generalice la posibilidad de socializarlos.
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> El Ministerio de las Comunicaciones es el responsable de elaborar, establecer y
controlar el plan para la migracion de programas y aplicaciones informaticas

propietarios hacia plataformas de codigo abierto de produccion nacional.

> El Jefe de la Oficina Nacional de Estadisticas e Informacion con el Ministerio de las
Comunicaciones establece los procedimientos, normativas y estandares tecnoldgicos
que garanticen la interoperabilidad de la informacién a nivel nacional y la

comparabilidad con el &mbito internacional.

» Los ministerios de las FAR y el MININT definen los requerimientos técnicos,
organizativos y de seguridad de los servicios de interés para el pais, soportados en sus
infraestructuras tecnolégicas y los organismos organizan sus servicios de las TIC en

coordinacién con ellos para garantizar seguridad y defensa nacional.

» EI MINJUS propone y emite las disposiciones juridicas para dotar de validez legal los

documentos en formato digital.

» ElI MINJUS aprueba las disposiciones juridicas que resulten necesarias para el
intercambio de los documentos en formato digital, relacionadas con el comercio

electronico.

» Las entidades que tengan a su cargo registros publicos son responsables de su

informatizacion.

» Cada organismo determina los servicios que brinda a la poblacion, facilitan y
optimizan los tramites y el acceso a la informacion, asi como la atencién ciudadana en
linea y son responsables del uso de las plataformas tecnolégicas que proteja los datos

del usuario y garanticen la veracidad y autenticidad de la informacion.

Para lograr el éxito de un ecosistema de interoperabilidad también se debe decidir desde un

inicio los factores claves siguientes:

v’ Liderazgo: Necesidad de contar con un lider o grupo que impulse y dé continuidad al
proyecto. Pensado no como persona individual sino como grupo o institucion rectora
de la interoperabilidad desde lo macro. Responsable de su desarrollo, control y
evolucion.

v’ Institucionalidad: Formalizacién de los equipos de trabajo y los procesos de
interoperabilidad desde un pensamiento micro.

v" Recursos: Asignacion adecuada de presupuestos y apoyo institucional.
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v Acuerdos: Establecimiento de acuerdos claros entre las instituciones sobre los
procesos, tecnologias y normativas a utilizar.

v’ Capacidades técnicas: Formacién adecuada en interoperabilidad para todos los actores
involucrados.

v" Modelo de madurez: Evaluar periédicamente qué tan preparada esta cada institucion
para afrontar los retos de la interoperabilidad a mayor escala.

Después de contemplado lo anterior la pregunta que sigue seria: ¢(Qué entender por
ecosistema de interoperabilidad para la plataforma del MINJUS?

Para establecer una definicién se propone abarcar los siguientes conceptos, de manera general
se entenderd como la habilidad o capacidad de dos o mas sistemas, componentes,
organizaciones o entidades para intercambiar informacion y servicios, asi como utilizar estos
de manera efectiva y transparente. No se limita solo a la tecnologia, sino que también incluye
aspectos organizativos, legales y semanticos para trabajar de manera eficiente y sin barreras.
Definiendo el aspecto tecnologico como la capacidad de los sistemas técnicos para conectarse
y comunicarse, el semantico como la comprension comun de los datos intercambiados
(significado y contexto) y el organizativo como la alineacion de procesos, politicas y

estandares entre organizaciones. (Febles, 2022)

La interoperabilidad involucra diversos retos a la hora de lograr un intercambio efectivo de
informacion y mejorar los servicios para la ciudadania, retos que no estan relacionados
directamente con la capacidad técnica, sino pensar en las personas como ejecutoras,

participantes y beneficiarias de la interoperabilidad.

Si tomamos en cuenta la relacion de la interoperabilidad con las entidades y los servicios y
beneficios que estas proveen a la ciudadania, podemos ampliar su definicidén y entender a la
interoperabilidad como: La capacidad de las organizaciones para intercambiar informacion y
conocimiento dentro de los limites de sus procesos de negocio, interactuando hacia objetivos
mutuamente beneficiosos. Este intercambio debe realizarse dentro del marco de la proteccion
de la ética y la seguridad y de manera agil, eficiente y transparente, permitiendo a las
organizaciones la toma de decisiones basadas en hechos. Ademas, la colaboracion tendréa el
propdsito de facilitar la entrega de servicios en linea a ciudadanos, empresas y a otras

entidades mediante el intercambio de datos entre sus sistemas (Huaiquilican, s.a).

De manera simplificada, la interoperabilidad es la capacidad que poseen dos 0 mas sistemas 0

componentes para intercambiar informacion y utilizar la informacion intercambiada de
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manera efectiva y si tiene como propdsito hacer que el MINJUS funcione como una sola
Entidad eficiente que les brinde a sus ciudadanos informacion oportuna, trdmites y servicios
en linea &giles. Las entidades deben ser conscientes del impacto de la interoperabilidad en la
sociedad, asumir con compromiso y dar el primer paso para estar digitalmente conectados y
articulados para llegar a ser un solo Sistema.

En cada organizacion o institucion deben abordarse los aspectos de las cuatro dimensiones de
la interoperabilidad para lograr que un intercambio de informacion entre entidades sea posible
permitiendo establecer alguna metodologia a seguir para alcanzar el éxito de un proyecto
determinado. Estos cuatro dominios planteados son: Legal, Organizacional, Técnico y
Semantico. Cada uno de estos tiene distintos subdominios y aspectos de los mismos.

Lograr la capacidad de que las organizaciones interactien con vistas a alcanzar objetivos
comunes que sean mutuamente beneficiosos y que hayan sido acordados previa y
conjuntamente, recurriendo a la puesta en comin de informacion y conocimientos entre las
organizaciones, a traves de los procesos empresariales a los que apoyan, mediante el
intercambio de datos entre sus sistemas de TIC respectivos (Marco Europeo de

Interoperabilidad, citado por Roberts, 2023).
A continuacion la interrogante que sigue seria: ¢qué plataforma interoperable utilizar?

El equipo de investigacion propone el modelo de Ecosistema digital de Interoperabilidad X-
ROAD de Estonia como base por varios argumentos, aunque a partir del estudio de las buenas
practicas de proyectos en otros paises, determinadas ideas brindan integralidad en el analisis y
se han tenido en cuenta para la propuesta (Vivas, s.a; Huaiquilican, s.a; Arm, 2019; Rios-
Campo, 2021; Roberts, 2023; Espinosa, 2024; Mencha, 2024; Ardilla, 2024). Entre ellas

podemos mencionar:
Desde el punto de vista politico tiene las siguientes similitudes con el sistema cubano:
-Estonia es una Republica Parlamentaria.

-Su Jefe de Gobierno -el Primer Ministro- es nombrado por el Presidente y aprobado por el

Parlamento. Es responsable del poder ejecutivo del que esta investido el Gobierno.

-El Jefe del Estado -el Presidente- es elegido por el Parlamento o colegio electoral por un

periodo de cinco afios.
-El Parlamento, formado por 101 diputados, es elegido por sufragio directo cada cuatro afios.

-El pais esté dividido en 15 provincias y 79 municipios.
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-El sector publico de Estonia se fij6 como objetivo el desarrollo de la administracion
electrénica y el gobierno comenzo a desarrollar bases de datos, a potenciar un entorno seguro
para el intercambio de informacion y para la certificacion digital, asi como a promover la

creacion de servicios de caracter electronico.

-El siguiente paso fue crear una ley relacionada con la telecomunicacion y el acceso a Internet

para todos sus ciudadanos.

-El Sistema de Informacion de las Sesiones de Gobierno, conocido como e-Gabinete, es una
herramienta eficaz que el Gobierno estonio usa para agilizar sus procesos de toma de
decisiones. En esencia, el sistema es un planificador y una base de datos multiusuario que
mantiene la informacién relevante organizada y actualizada en tiempo real, brindando a los
ministros y ministras una visién general clara de cada aspecto en discusién. Mucho antes de
que comience la sesién semanal del Gabinete, los ministros y ministras acceden al sistema
para revisar cada tema de la agenda y formular sus posiciones personales. Si tienen alguna
objecion o les gustaria hablar sobre algin tema, marcan la casilla correspondiente. Asi, sus
posiciones son visibles para otros miembros del Gabinete antes de la reunion, y las decisiones
que no han recibido objeciones se adoptan sin debate, lo que ahorra un tiempo considerable.
Ademas, las decisiones tomadas en las reuniones del Gabinete pueden enviarse por correo
electronico a las partes interesadas o publicarse en una web, incluso cuando la reunion todavia

esta celebrandose.

-Entre las ventajas principales se resumen en que los ministros y ministras estdn mejor
organizados, facilita la participacion a distancia en reuniones mediante dispositivos
audiovisuales, no hay necesidad de llevar a todas partes grandes pilas de papel, el tiempo
promedio de las sesiones se ha reducido de 4 a 5 horas a solo 30 a 90 minutos, se reduce el
impacto ambiental y los procesos de toma de decisiones son mas transparentes y

comprensibles.

-El e-Voto por internet o voto telematico es un sistema que permite a los votantes participar
en elecciones nacionales o locales desde cualquier parte del mundo emitiendo su voto en linea
a través de una computadora conectada a internet. Se utiliza como método de votacion

adicional para aumentar la participacion en las elecciones.

- La e-democracia reside en el apoyo y la mejora de los procesos y las instituciones
democraticas mediante la tecnologia. Ofrece a los ciudadanos una oportunidad mas de

participar en procesos politicos y es una parte integral del desarrollo de la gobernanza
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electrénica (e-gobernanza). La democracia electronica se asocia a menudo con el voto por
internet (e-voto), que en Estonia esta disponible desde el 2005. Sin embargo, es un método de
votacion adicional y corresponde a una democracia representativa en lugar de participativa.
Por lo tanto, debe distinguirse de la participacion electrénica (e-participacion), en la que se
habilitan oportunidades de consulta y dialogo entre el Gobierno.

-Cuenta con un portal de inicio de sesidén Unico www.eesti.ee que brinda a los usuarios un
acceso sencillo a varios servicios electrénicos y proporciona al Gobierno una plataforma
solida y cdmoda para integrar y promover nuevos servicios e intercambiar de manera
sistematica con la ciudadania porque incluye dentro de las estructuras al Portal del Gobierno.
Tiene como ventajas que se facilita un Unico punto de contacto. Se ofrece un acceso fécil a
todos los servicios electronicos. La plataforma facilita promover nuevos servicios

cémodamente.
Desde el punto de vista econémico facilita:

-Después de independizarse de la Union Sovietica, optd por fomentar la economia digital y la
innovacion tecnologica masiva, debido a que era un pais diminuto y carente de recursos

naturales propios.
-Se apoyo para el desarrollo en el talento humano especializado que poseia.

-La economia de Estonia es innovadora y basada en el conocimiento, utilizando nuevas
tecnologias y modelos de negocio y formas flexibles de empleo. Se han creado condiciones
favorables para la I + D y la innovacion en el sector privado, y los investigadores y las
empresas estan cooperando. El entorno empresarial de Estonia atrae a personas a trabajar alli,
crear empresas 0 participar en negocios virtuales, invertir y crear y probar nuevas soluciones

que beneficien a la sociedad en general.

-El Banco Interamericano de Desarrollo ha venido acercando a los paises de América Latina y
el Caribe a la experiencia de Estonia desde hace varios afios. La visién 2025 del BID tiene
como uno de sus cinco pilares la economia digital. Ademas, de otros bancos en paises como

Canada y miembros de la Union Europea.

-La banca en linea segura y facil de usar de Estonia es conocida en todo el mundo. Desde
2016, la Ley de Prevencion del Blanqueo de Capitales y del Financiamiento del Terrorismo
autoriza a las instituciones financieras a verificar en linea la identidad de una persona, de
acuerdo con los requisitos y el procedimiento para la identificacién de personas y la
verificacion de la identidad por medio de tecnologias de la informacion. Tiene entre otras

53



ventajas como que no es necesario presentarse en la sucursal, las transacciones en linea son
mas baratas, el cliente y el proveedor de servicios ahorran tiempo y dinero, los servicios son
accesibles las 24 horas y los 7 dias de la semana y se ofrece acceso seguro desde cualquier

lugar con conexion a internet.

-En relacién con impuestos y aduana ha aumentado el nimero de contribuyentes, se reduce el
costo administrativo para la el Consejo de Impuestos y Aduanas, las declaraciones de
impuestos pueden presentarse en 3 a 5 minutos, los contribuyentes reciben sus reembolsos en
5 dias, la recaudacién de impuestos es transparente y eficiente y ha ayudado a reducir
drasticamente el tiempo que personas y empresas necesitan para presentar sus declaraciones
de impuestos. Ademas, en la medida en que estos se implementan permanecen en constante

actualizacion simplificando considerablemente los tramites.

-El estacionamiento movil es un sistema comodo que facilita a los conductores el pago del

estacionamiento en la ciudad con su teléfono movil.

-La e-boleto es una solucién de boleteria introducida junto con la implementacion de boletos
personalizados para los sistemas de transporte puablico locales. Es méas facil verificar la
validez de los boletos porque se guardan en tarjetas y tienen que validarse durante cada viaje.
Es un sistema préactico y optimizado para el cliente, ya que no necesita adquirir un boleto
fisico. Los pasajeros pueden cargar dinero en su cuenta en linea a traves del teléfono movil o
en puntos de venta presenciales. Proporciona datos a la administracion de la ciudad para

analizar el uso del transporte publico.

-El registro e-Negocios o registro empresarial electrénico es una plataforma en linea
vinculada a la base de datos oficial que incluye datos en tiempo real de todas las entidades
legales registradas en Estonia. El registro empresarial electronico también alberga el Portal de
Registro de Empresas en linea, una plataforma en el internet que permite a los empresarios
enviar solicitudes electrénicas, documentos e informes anuales al registro comercial. También
tiene como ventajas que permite revisar los datos generales de la empresa y la informacion
sobre los impuestos atrasados, controlar en tiempo real el procesamiento de datos y el registro
de modificaciones de empresas, verificar las prohibiciones de negocios y de emprendimiento
de ciudadanos estonios, visualizar las relaciones entre empresas Yy personas, acceder a

informes anuales, estatutos, datos de prendas civiles y mercantiles, entre otros.
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-El e-administracion de carreteras permite la verificacion del historial del vehiculo, baja
temporal del vehiculo, certificado de instructor, canje de licencia de conduccién provisional,

autorizacién de transporte, canje de licencia de conduccion.

-Es el primer pais en ofrecer e-Residencia, una identidad y un estado digitales emitidos por el
gobierno que brinda acceso al entorno empresarial transparente de Estonia. Los
emprendedores residentes en Internet de todo el mundo pueden iniciar una empresa con sede
en la UE y gestionar su negocio desde cualquier lugar, completamente en linea. La e-
Residencia Estonia ha hecho historia con el plan supranacional de residencia electronica en el
mundo. La identificacion electrénica para no residentes emitida por el Estado permite la
autenticacion segura y la firma electrénica de documentos, lo que representa un avance hacia
la idea de un pais sin fronteras. Al respecto permite la firma digital de documentos y
contratos. Facilita verificar la autenticidad de los documentos firmados. Se pueden cifrar y
transmitir documentos de forma segura. Permite establecer una empresa en linea en Estonia y
administrarla desde cualquier parte del mundo. Pueden realizarse operaciones en banca
electronica y transferencias de dinero. Facilita el acceso a diversos servicios electronicos.
Pueden Declarar impuestos en linea (la e-residencia no implica la residencia fiscal

automatica).

En temas econdmicos de manera general ahorran recursos a través de procesos automatizados,
se facilita la colaboracion entre instituciones, se favorece una mayor transparencia y se reduce

la corrupcion.
Desde lo social con el ciudadano como centro de actuacion:

-Se ha convertido en un modelo a seguir para los gobiernos que desean aprovechar las nuevas

tecnologias para mejorar la eficacia y eficiencia en las relaciones ciudadano-Estado.

-Mejora la administracién publica que tiene como finalidad proveer mejores servicios e

incrementar la satisfaccién de los ciudadanos.

-Los estonios confian y utilizan las soluciones en linea porque son rapidas, seguras y

convenientes.
-Facilita la colaboracién entre diferentes actores y la participacion activa de la comunidad.

-La informacién procesada muestra a Estonia, como un gobierno digital exitoso, cuyos
proyectos mas destacados son: Mejora en la eficacia del Gobierno, voto electronico, salud
electronica, declaracion de impuestos electronica, negocio electrénico y residencia

electronica.
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-El acceso favorece la participacion y el control fomenta la confianza. Se enfoca en los
ciudadanos y en los derechos de los ciudadanos, no en la maquina publica digital.

-Es una increible historia de éxito basada en la asociacién entre un Gobierno con visién del
futuro, un sector de las TIC proactivo y una poblacién dindmica con conocimientos

tecnoldgicos.

-La e-salud contiene un sistema nacional que integra historias clinicas electrénicas con datos
de diferentes proveedores de atencién medica para generar un solo archivo electrénico con un
registro completo para cada paciente. El sistema contiene informacion sobre diagndsticos,
visitas al médico, pruebas, tratamientos hospitalarios, medicamentos recetados, entre otros.
Tiene entre sus ventajas el que se reduce significativamente la burocracia administrativa para
los meédicos, se puede acceder a informacion critica en situaciones de emergencia, los
servicios de salud son mas faciles de usar para el paciente, el sistema de salud es mas eficiente

y recopilan datos sobre las tendencias de salud de forma automatizada.

-La e-Prescripcion es el servicio de prescripcion electronica y es un sistema centralizado y sin
papel para emitir y manejar recetas medicas, que se expiden electrénicamente a través de
formularios en linea. Todos los hospitales y farmacias del pais estan conectados al sistema. El
paciente solo tiene que presentar su tarjeta de identificacion en la farmacia. Entonces, el
farmacéutico recupera la informacién del paciente del sistema y rellena la receta. Entre otras
ventajas tiene que no se requieren citas médicas para las renovaciones de rutina, lo que ahorra
tiempo tanto a los pacientes como a los médicos. Los pacientes no necesitan hacer un

seguimiento de las recetas en papel. Se reduce el papeleo en los hospitales y las farmacias.
-La e-Escuela se ha convertido en uno de los servicios electronicos mas utilizados en Estonia.

-La e-justicia avanza en la integracion de servicios juridicos y en agilizar todos los tramites
relacionados con estos. El investigador Margus Arm junto a un Colectivo de Autores (2019)
en el articulo E-Estonia: La e-Gobernanza en la préctica refiere que el Sistema de Informacion
de la Corte (KIS) es el sistema de informacién (SI) Unico utilizado por los tribunales estonios
de los tres niveles para todo tipo de casos judiciales. Los procesos judiciales totalmente
automatizados y las herramientas de comunicacion electrénica hacen del sistema judicial

estonio uno de los mas efectivos del mundo.

El sistema permite registrar todos los casos, audiencias y fallos judiciales en un solo lugar,
asignar automaticamente los casos a jueces y juezas, emitir citaciones, publicar las sentencias

en la web oficial y recopilar metadatos. Si un ciudadano presenta una reclamacion a través del
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e-Archivo Publico (archivo electrénico), todos los documentos necesarios se cargan
automaticamente en el KIS y el secretario o secretaria judicial puede iniciar un nuevo caso

con unos pocos clics.

El procedimiento es el mismo para los casos penales enviados al tribunal desde la oficina del
fiscal. Cuando un tribunal carga un documento en el KIS, se envia a través del X-Road al e-
Archivo, un sistema integrado para los procedimientos que permite el intercambio simultaneo
de informacion entre las partes (Sl de la fiscalia, de la policia y de la prisién). Las partes que
participan en los procedimientos también pueden presentar documentos al tribunal y hacer un
seguimiento del proceso a través del e-Archivo Publico al iniciar sesion con una tarjeta de

identificacion o Mobile-ID.

Estos investigadores reconocen entre las ventajas del sistema las siguientes:
> Se aceleran los procedimientos judiciales.

Permite a los jueces y juezas manejar mejor su carga de trabajo.

Reduce el tiempo dedicado a la publicacion de casos judiciales.

Permite la generacion automatica de documentos, como ordenes judiciales estandar.

YV V VvV V

Proporciona una mejor vision de los casos y procedimientos.

Por su parte el sistema e-Notaria es una plataforma en linea creada especificamente para
ayudar a notarios en su trabajo diario y permitirles una comunicacion electronica facil con las

agencias gubernamentales, incluidas las consultas de registro.

El sistema es propiedad de la Camara de Notarios el Centro de Registros y el Centro de
Registros y Sistemas de Informacion (RIK) administra los servidores. También proporciona
soporte y capacitacion al usuario y se ocupa del desarrollo continuo del sistema. La
plataforma e-Notaria solo pueden utilizarla los notarios y los empleados de notarias, por
ejemplo, diputados de notarios, abogados, secretarios, recepcionistas y empleados de

archivos. e-Notaria permite a los usuarios consultar dieciséis registros diferentes.
En relacion con lo anterior mencionan como ventajas que:

» Se pueden programar las actividades notariales.

» Permite la preparacion de acuerdos, con firma digital.

» Pueden realizarse consultas fiables a registros estatales.

» Es posible reenviar documentos a los registros estatales.
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» Se minimizan los trdmites en papel, la impresion y las entradas duplicadas de datos.

» Se reduce la burocracia entre los notarios y los clientes, de modo que los notarios

hacen negocios de una forma més répida.

Otro servicio electrénico importante es el e-Registro de la Propiedad, que esta enlazado con la
base de datos oficial que recoge informacién sobre la propiedad y los derechos reales
limitados que gravan las hipotecas sobre bienes inmuebles en Estonia. Este registro
electrénico ha transformado la forma de realizar las transacciones de propiedades en el pais,
eliminando la necesidad de visitar una oficina publica y pasar horas esperando para que un

funcionario publico revise los documentos.

Este sistema sin papel ha reducido significativamente el tiempo de proceso para las
transacciones de terrenos. Como herramienta esencial para el mercado inmobiliario, garantiza
la transparencia, ya que muestra el propietario registrado, indica los limites de las propiedades
y proporciona otra informacion relevante (también informacion catastral, gravimenes e
hipotecas, entre otros) a compradores potenciales. Ademas, las empresas también se
benefician de la comodidad de acceder instantaneamente a la informacion del registro de
terrenos, y de la capacidad de conocer quién es el propietario o propietaria con solo unos

clics.

Las principales ventajas radican en que se consulta facilmente la informacién general de una
propiedad. Se accede cdmodamente a los documentos del registro de la propiedad. Es un
sistema transparente que reduce el fraude inmobiliario y la corrupcién. Ahorra tiempo, reduce

los costos administrativos y erradica el uso de papel en la administracion.
Desde el punto de vista técnico soluciona y aporta en los siguientes aspectos:

-Es uno de los paises mas avanzados del mundo en transformacion digital, donde el 99% de
los tramites publicos y privados se hacen online; el celular actia como documento de
identidad, medio de pago y herramienta de firma de cualquier documento y donde el tiempo

de creacidn de empresas es de tres horas.

-Sufrié un atague informatico importante, donde fueron inutilizadas sus infraestructuras

criticas, lo que llevd al pais a fortalecer el sistema desde el punto de vista de seguridad.

-X-Road, es una plataforma segura de intercambio de datos de codigo abierto, que permite el
acceso a 3000 procedimientos/servicios diferentes. La proteccion de datos estd garantizada

mediante el uso de tecnologia blockchain.
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-Ha sido implementada con éxito en mas de 1000 organizaciones en Estonia y otros paises.
-Paises que han tenido sistemas interoperables propios decidieron implementar X-Road.

-X-Road ofrece una serie de ventajas sobre otras plataformas, incluyendo su flexibilidad,
escalabilidad, cddigo abierto y compatibilidad con otras provincias de la region.

-Est4 disefiada para permitir que diferentes organizaciones intercambien informacion de
manera segura Yy eficiente, utilizando una infraestructura basada en la nube y de arquitectura

modular.

-Su plataforma de cddigo abierto utiliza criptografia de alta calidad y esta disefiada para ser
altamente escalable.

-Es gratuita.

-Tiene experiencia y éxito, evidenciando madurez y confiabilidad que la posicionan como una

solucién de alto rendimiento.

-Al tener flexibilidad y escalabilidad su arquitectura permite adaptarla a las necesidades
especificas de cada organizacion, facilitando su crecimiento y expansion a medida que el

ecosistema digital se expande.

-Al basar el software de cddigo abierto, la convierte en una solucion transparente, accesible y

libre de costos de licencia.

-X-Road cuenta con una comunidad colaborativa al tener un grupo de personas de todo el

mundo que usan y mejoran la plataforma, compartiendo sus experiencias, ideas y soluciones.

-X-Road permite el desarrollo compatible de la arquitectura de interoperabilidad de las
provincias de la region, lo que facilita la integracion y el intercambio de datos a nivel

regional/nacional.

-La firma digital con sellados de tiempo garantizados por el Estado permite a las personas

comunicarse con el Estado o con las empresas.

-En Estonia, los fundamentos mas importantes han sido la identificacion electronica o elD (la
identidad digital segura) y X-Road (la capa de intercambio de datos para los sistemas de

informacion). Cada estonio tiene una identidad digital emitida por el Estado.

-El sistema proporciona a los ciudadanos un acceso facil a sus datos y también pueden

comprobar que no se utilicen incorrectamente.
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-X-Road permite que varias organizaciones y sistemas de informacién sean interoperables o,
en otras palabras, que puedan trabajar juntos para que el ciudadano solo tenga que aportar sus

datos una vez.
-Interconexidén de las capas de enlace de datos entre dos paises.

-X-Road proporciona e-servicios seguros y de alta calidad para ciudadanos, agencias
gubernamentales y el sector privado.

-X-Road ofrece las mejores practicas de Estonia y Europa en la utilizacién de nuevas
tecnologias.

-X-Road es la plataforma que estan instalando la mayoria de los paises de la region
latinoamericana con resultados exitosos, incluso aquellos donde se han desarrollado otros

sistemas interoperables propios.

A partir de los criterios de funcionamiento y concentracion de informacion (Naser, 2021) los

sistemas interoperables segun la bibliografia analizada se clasifican de la siguiente manera:

Interoperabilidad bilateral o descentralizada: En este tipo de interoperabilidad, cada
institucion establece acuerdos con otras para intercambiar datos, en general a través de un
cruce de archivos. Aqui, sin embargo, se originan problemas como la duplicacion de archivos
y un desorden en la consistencia de los datos, ademas de constatarse la existencia de acuerdos
con multiples instituciones que a su vez cruzan datos con otras entidades. Si bien este
intercambio bilateral constituye un buen primer paso, es necesario evolucionar rapidamente
hacia modelos mas sostenibles, con un mejor esquema de calidad de datos y de reusabilidad

de las integraciones.

Interoperabilidad centralizada: Consiste en montar una gran base de datos a la que todas las
instituciones participantes aportan informacion segin las necesidades y donde a su vez
pueden solicitar datos. Este tipo de interoperabilidad tiene la ventaja de que los datos estan
centralizados en un solo lugar y son consistentes. Sin embargo, todavia existe un riesgo
elevado de que haya duplicados e inconsistencias entre ellos, debido a que se encuentran tanto
en la institucion productora como en la base central. Otra desventaja de esta modalidad es
que, aunque posibilita hacer consultas de datos, no permite actualizarlos en la fuente o en la

institucion que los produce pues estas no son interoperables entre si.

Interoperabilidad federada con datos en la fuente: En este tipo de interoperabilidad, cada
institucion u organismo produce sus datos e interopera con un ente rector federado. Este, a su

vez, canaliza las transacciones hacia el organismo consumidor que solicita los datos y también
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genera transacciones de actualizacion de informacion de una institucion u organismo a otro.

El sistema federado registra las transacciones que circulan por su intermedio, pero no

almacena bases de datos salvo en aquellos casos en que son necesarias para generar informes

que competen a su funcion federada.

Interoperabilidad mixta: Este tipo combina en dependencia de las necesidades, pais,

instituciones y objetivo de la interoperabilidad.

Necesidad de la creacion de una estrategia de interoperabilidad

La investigadora Alejandra Naser (2021), teniendo en cuenta una propuesta de la CEPAL

sobre este tema establecid varios pasos para organizar una estrategia de interoperabilidad

gubernamental los cuales se reflejan a continuacion:

A. Paso 1: Sensibilizacion, homologacion de lenguaje y participacion
1. El porqué de la interoperabilidad gubernamental

2. Principales beneficios de la interoperabilidad

3. Principales barreras para la interoperabilidad

4. Gestion del cambio para la interoperabilidad

5. Factores criticos para el éxito de las iniciativas de interoperabilidad
6. Marcos de referencia

7. Otras experiencias

B. Paso 2: Marco de referencia a utilizar

1. Dimensiones de la interoperabilidad

2. Dominios de la interoperabilidad

3. Principios y recomendaciones de la interoperabilidad

Paso 3: Situacion actual, conceptos, encuesta y métricas

1. Encuesta de diagndstico

2. Indicadores de impacto

D. Paso 4: Establecimiento de la estrategia de interoperabilidad

1. Propuesta de valor

2. Ejemplo de propuesta de valor
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E. Paso 5: Servicios de interoperabilidad

1.

2.

6.

7.

Servicios de interoperabilidad legal

Servicios de interoperabilidad organizacional

. Servicios de interoperabilidad seméantica

. Servicios de interoperabilidad técnica

. Servicios de gobernanza de los servicios publicos integrados
. Paso 6: Procesos de interoperabilidad

. Gobernanza estratégica de la interoperabilidad

. Gobernanza de la interoperabilidad

. Gobernanza de las personas

. Gobernanza de los servicios publicos integrados

. Soporte a la interoperabilidad

Habilitante de identificacion digital

Habilitante de ciberseguridad

G. Paso 7: Estructura organizacional de interoperabilidad

1.

2.

8.

9.

Comité directivo de implementacion de la interoperabilidad

Comité técnico de implementacion de la interoperabilidad

. Lider de interoperabilidad gubernamental
. Invitados técnicos y personal de consulta
. Gestion del cambio

. Gestion de la comunicacion y la difusion.

. Gestidn de personas

Gobernanza de la interoperabilidad

Gobernanza de los servicios publicos integrados

10. Apoyo para la interoperabilidad

H. Paso 8: Modelos de interoperabilidad
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1. Interoperabilidad bilateral o descentralizada

2. Interoperabilidad central

3. Interoperabilidad federada con datos en la fuente
|. Paso 9: Estrategia de implementacion

1. Fase higiénica

2. Fase de madurez

3. Fase permanente

4. ldentificacion de iniciativas

En Costa Rica se programé un taller técnico de interoperabilidad gubernamental y se disefio
una Estrategia de Interoperabilidad en tres etapas para ejecutarlas en un afio. Recientemente
en el 2024, en el 1V Congreso de Tecnologia Transformacion digital e interoperabilidad en el
sector de la Justicia desarrollado en Guatemala con la participacion de expertos en el tema con
presencia de varios paises de la region latinoamericana llegaban a la conclusion de que a
partir de las experiencias se hacia necesario implementar un plan de accion de

interoperabilidad que contemplara los aspectos:

-La Necesidad de un Marco Comun. EI principal objetivo de este plan es definir la
interoperabilidad como una meta que mejore tanto la eficiencia como la seguridad en términos

mas amplios, en todo el sector publico y en particular en el sector justicia.

-Integracion de Instituciones Clave. Un punto crucial en la discusion fue la importancia de
integrar a todas las instituciones clave bajo un marco de intercambio seguro de informacion.
Para esto, es fundamental contar con la participacion de instituciones clave como justicia,

gobierno, entidades encargadas de garantizar la seguridad en el pais y otros organismos.

-El Rol de una Autoridad Central. Uno de los temas més discutidos fue la creacion de una
autoridad central que supervise y gestione el ecosistema de interoperabilidad. A pesar de que
la naturaleza de X-Road permite también un modelo descentralizado, los ponentes
coincidieron en que contar con una entidad que coordine estos esfuerzos seria altamente
beneficioso. Sin embargo, en ausencia de una institucién centralizada, como un Ministerio de
Tecnologia, los panelistas recomendaron que las instituciones que ya estan avanzadas en

temas de interoperabilidad tomen la batuta hasta que se establezca un ente rector formal.
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-Marco Juridico y Normativas. Resaltaron la importancia de contar con leyes que garanticen
el intercambio de datos seguro y el sistema de interoperabilidad en su conjunto.

-Estrategia de Implementacion Técnica: Reconocieron los grandes beneficios de X-Road es su
arquitectura modular y su uso de contenedores, lo que facilita su despliegue y su integracion

con las infraestructuras existentes en cada institucion.

-Capacitacion y Desarrollo de Capacidades. La capacitacion del personal la consideraron un
tema fundamental para asegurar el éxito del plan. Coincidieron en que, para que la
interoperabilidad funcione, es crucial que tanto los equipos técnicos como los funcionarios
publicos reciban una formacién adecuada. A medida que mas instituciones se unan al
ecosistema de X-Road, serd necesario establecer unidades de capacitacion que puedan
preparar a los equipos en temas de interoperabilidad, seguridad de datos y administracion de
la plataforma.

-Plan de Sostenibilidad. La importancia de crearlo para que garantice la continuidad del
proyecto a largo plazo. Esto incluye no solo asegurar los recursos financieros necesarios para
el mantenimiento de la plataforma, sino también establecer estrategias de actualizacion y

mejoras tecnologicas para que siga siendo una solucidn eficiente y segura en el futuro.

-Monitoreo y Evaluacion. La necesidad de implementar mecanismos de monitoreo y
evaluacion para medir el avance y el éxito del plan. Se destaco la importancia de establecer
mecanismos que permitan evaluar el rendimiento de la interoperabilidad en términos de
eficiencia, seguridad y satisfaccion de los ciudadanos. Ademas, se sugirio la creacion de un
comité de seguimiento que supervise y coordine los esfuerzos entre las instituciones

participantes.

-El Valor de los Pilotos y la Importancia de Empezar Pequefio. Este enfoque permitio a los
responsables del proyecto aprender de los errores y ajustar la implementacion antes de
escalarla a nivel nacional. Una de las principales lecciones fue la importancia de probar la
tecnologia sin comprometer grandes recursos de entrada, lo que minimizd los riesgos y

permitié generar confianza en el sistema.
El proceso de implementaciéon incluye:

-La creacién de una Autoridad central o habilitarla que coordine todo lo relacionado con la

interoperabilidad.

-Determinar una entidad encargada de la Administracion de la plataforma, de los mas

implicados en la interoperabilidad. El objetivo principal es garantizar la gestion transparente,
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eficiente y 6ptimamente equilibrada de los sistemas de informacion del sector publico. Es la
que admite la interoperabilidad de las bases de datos, la gestién del ciclo de vida de los
sistemas de informacion y la reutilizacién de datos al proporcionar metadatos completos y
actualizados de los sistemas de informacion del sector publico. Incluye establecer y actualizar

una arquitectura legal, organizativa, semantica y técnica.
-El establecimiento del estado legal de la solucion de intercambio de datos.

-La configuracidn de sistemas técnicos.

-La creacion de servicios electrénicos.

Requisitos previos

-ldentificador Unico por entidad. Para que la informacién entre una sola vez al sistema. Es
comun en la actualidad que se solicita la misma informacion de identificacion para cualquier

gestion.

-Realizar un Marco elD (Identificacion Individual Digital).
-Desarrollar un Marco técnico y regulatorio para firmas digitales.
-Tener los registros digitalizados.

-Para garantizar un intercambio de datos uniforme se debe crear un marco regulatorio para el

intercambio electronico de datos.

-Determinar los procedimientos y reglamentos fiables y legitimos de la autoridad rectora con

recursos suficientes.
Desarrollo de politicas y directrices.

-Elaborar un marco general de interoperabilidad. A partir de la necesidad de confeccionar una

directiva que contemple la voluntad politica del Gobierno para su desarrollo.

-Construir un marco especifico que contenga el compromiso de las entidades involucradas
para colaborar y compartir informacion. Este compromiso implica que se deben superar
barreras organizativas y establecer acuerdos y colaboraciones entre diferentes actores

gubernamentales. Elaborar una metodologia de trabajo para las instituciones que participan

que contenga aquellos elementos que deben respetar las organizaciones al establecer sistemas
internos de interoperabilidad. Es un desafio importante que la interoperabilidad se adopte

hacia el interior de las entidades, las cuales deberan llevar a cabo una transformacion cultural
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para capacitarse y adaptarse a las nuevas formas de intercambio de informacion y ademas
colaborar entre si para alinear y coordinar procesos que hagan fluido el intercambio.

-Definir la arquitectura de interoperabilidad.

-Establecer normas para la arquitectura semantica. Implica la adopcion de estandares y

vocabularios compartidos para la interpretacion correcta de la informacion.

-Desde la arquitectura técnica normar la definicion del tipo de Servidor, lenguaje de

programacion, autenticacion y autorizacion y metadatos.
-Evaluacion del marco de e-gobernanza.
-Elaborar y normar la politica para el intercambio de datos.

-Confeccionar una metodologia que contenga los pardmetros a llenar para garantizar una

auditabilidad eficiente micro y macro.

-Establecer las directrices para realizar controles rutinarios y sistematicos a cualquiera de los

componentes del sistema.

-Instituir reglas explicitas para el reciclaje de datos, asegurando la interoperabilidad de los

sistemas.
Desarrollo de legislaciones

-Es necesario que exista el marco legal adecuado, que otorgue a las entidades las facultades y
mecanismos necesarios para intercambiar informacion de manera segura y confiable, lo que
implica la revision y la actualizacion de las leyes y regulaciones existentes: Legislaciones y

normativas para el sector publico y de las TICs.

-Establecer las normas de intercambio de datos. Definicion de datos/informacion en el
contexto técnico e interoperable. Es necesario que se establezcan las medidas adecuadas que
garanticen la confidencialidad, integridad y disponibilidad de los datos compartidos, asi como

cumplir con las regulaciones y politicas de privacidad.

-Legislar sobre la arquitectura legal, estableciendo elementos de obligatorio cumplimiento
para garantizar un intercambio efectivo. Entre otros sobre el compartir y reutilizar los

metadatos de manera obligatoria y se exige por ley.

-Que la Ley garantice el libre acceso a los contenidos individuales de los ciudadanos en la
plataforma garantizado la democracia; regular el uso, la distribucién y la modificacion de los

contenidos de la plataforma.
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-Regular la arquitectura organizativa. La documentacion y el intercambio de bases de datos
publicas y los metadatos de los sistemas de informacion deben ser obligatorios y aplicados

por ley.
-Establecer las normas de seguridad/ciberseguridad.

-Regular sobre como actuar y qué hacer ante los rapidos cambios tecnoldgicos y los procesos
de adaptabilidad del sistema a estos cambios. Empleo efectivo de normas habilitantes,

definicion de en qué consisten estas para los contextos tecnoldgicos.
Capacidad organizacional

-Definicion de la estructura, los roles y las responsabilidades de las organizaciones
coordinadoras.

-Apoyo al establecimiento de centros de intercambio de datos.
-Definicidn de las instituciones/organizaciones que formaran parte del sistema.

-Abarcar los aspectos relacionados con las estrategias de cada organizacion para adoptar el
cambio cultural interno que la interoperabilidad conlleva, adopcién de nuevas tecnologias,

redefinicion de procesos, etc.
Soporte técnico
-Instalacion de equipos y programas.

-Creacion e instalacion de soluciones para registros basicos que permitan la conexidn de sus

servicios a los sistemas de interfaz de usuarios (front-end).

-Desarrollo e instalacion de soluciones para sistemas de interfaz de usuarios (front-end) que

respondan a las necesidades de los funcionarios publicos, los ciudadanos y el sector privado.
Educacion y sensibilidad

-Realizar eventos de sensibilizacion.

-Disponer de materiales, analisis y trabajos de investigacion.

-Capacitacion para administradores de centros para la plataforma.

-Capacitacion para administradores de sistemas de informacién.

-Formacion para desarrolladores de servicios.

-Formacion para legisladores de normativas sobre componentes técnicos a tener en cuenta.
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Seguridad/ciberseguridad
-Autenticacion

-Control de Acceso

-Integridad de mensaje
-Confidencialidad

-Referencia temporal

-Prueba de envio/recepcion
-Integridad de registros de intercambio

El Ministerio de Justicia desarrolla una estrategia hacia la transformacion digital. En este
sentido avanza hacia la digitalizacion de los servicios, facilitando la creacion de una base de
datos nacional. Ademas, tiene una estructura desde la nacion hasta los municipios que
proponemos pudiera ser el piloto para probar la tecnologia X-ROAD. También desarrolla la
inteligencia artificial para optimizar tiempo, logrando calidad y agilidad en los servicios que
brinda a la ciudadania, en estos aspectos cuenta con la colaboracion de instituciones como
XETID y DATYS.

Partiendo de la idea de realizar un piloto en pequefio para una posterior implementacion en el

pais deben seguir los siguientes pasos:

v' Prueba de Concepto: tiene como objetivo demostrar la viabilidad tecnolégica y
practica de un producto, método o idea propuesta. Busca validar que la solucion
propuesta puede funcionar en la practica. Implica la creacion de un entorno de pruebas
que simule el funcionamiento real y, a partir de este, se desplegara un caso de uso para
evaluar su efectividad y prepararse para el eventual despliegue del entorno de

interoperabilidad.

v" Analisis del ecosistema: identificar los elementos de la estructura y el modelo

organizativo para la institucion.

v Identificacion del Operador de la plataforma: Se designa como Operador a la
entidad o departamento que administra. En este caso el Departamento de
Informatizacion del MINJUS.

v Identificacion de los miembros de la plataforma: Los Miembros son las entidades

que requieren participar en el intercambio de datos a través de la plataforma.
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v ldentificacion de los Sistemas de Informacion (SI): es el conjunto de componentes
tecnoldgicos que almacenan la informacién de una entidad, que contiene los datos de
las instituciones o estructuras que participan y pueden proporcionar la informacion

necesaria.

v ldentificacion de los Servidores de Seguridad (SS): Los Servidores de Seguridad
son los componentes de la plataforma que facilitan la comunicacion entre los Sistemas
de Informacion. Cada Sl debe conectarse a un SS, que seré propiedad de un miembro
de la plataforma. Por lo tanto, la comunicacion en la red se lleva a cabo entre los SS.

v ldentificacion del Servidor Central (SC): Toda implementacién de X-Road requiere
un Servidor Central. En nuestra situacion, el SC sera propiedad de MINJUS y seré
operado por el Departamento de Informatizacion, que actGa como el Operador de
central de la plataforma.

La implementacion de iniciativas de interoperabilidad demanda un cambio de paradigma que

comprende, al menos, los siguientes aspectos:

» Cambio cultural: servir a la ciudadania. Por consiguiente, el usuario (ciudadano) esté en el

centro de la gestion de la institucion.

« Cambios en los procesos: disefiados para servir a los habitantes del pais, procurando

eficiencia y eficacia en el servicio.

» Cambios en la institucion: se organizan de manera coordinada y armoniosa, propiciando la

visién compartida de sus aspectos estratégicos.

« Cambio en las formas de relacion: se propicia una relacion cercana con la ciudadania,

garantizando un trato igualitario y no discriminatorio.

Segun Naser (2021) es frecuente que las iniciativas de interoperabilidad no fluyan con la

urgencia que se requiere. Esto se debe a diversos factores entre los més reiterados menciona:

v' Barreras de competencias. Las instituciones no cuentan con personal con las
competencias, la dedicacion y las atribuciones suficientes para impulsar iniciativas de

interoperabilidad.

v' Barreras tecnolégicas. Las diversas instituciones y organizaciones emplean

tecnologias de informacidn incompatibles para procesar e intercambiar datos.
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v’ Barreras conceptuales. Las partes que interoperan someten la informacion de interés
comln para las instituciones u organizaciones a distintas conceptualizaciones e

interpretaciones.

v Barreras organizacionales. Las distintas instituciones y organizaciones tienen
diferentes estructuras organizativas y personas asignadas con diversas

responsabilidades y niveles de autoridad.

v’ Barreras originadas en las leyes y en la normatividad. Cada pais y cada institucion
tienen un conjunto de leyes y normas que deben considerarse en la definicion del

modelo de interoperabilidad.

v’ Barreras por intereses politicos o pérdida de poder. La interoperabilidad contribuye a
la transparencia en el tratamiento de la informacion entre instituciones y a la
independencia del ciudadano en los puntos presenciales de atencidn, fuentes de poder

e influencia (no siempre bien gestionada).

Como en cada organizacion o institucion deben abordarse las cuatro dimensiones de la
interoperabilidad, permitiendo establecer alguna metodologia a seguir para alcanzar el éxito
de un proyecto, pasaremos a analizar los diferentes elementos formativos de estas. Estos

cuatro dominios planteados son: Organizacional, Técnico, Semantico y Legal.

Desde el punto de vista organizacional

Avanzar hacia la interoperabilidad en la administracion publica diaria requiere cambios
organizativos y administrativos considerables. Sin esos cambios, los beneficios esperados
quedaran en solo un suefio. Segun (Arm, 2019) en el caso particular de Estonia se implementd
lo que se llamo formulacion de politicas impulsada por el desarrollo, y no desarrollo
impulsado por las politicas, durante los primeros 5 a 10 afios de su planificacién e
implementacion de e-gobierno. Muchos aspectos de la politica y la estrategia del e-gobierno

se establecieron solo después de su implementacidn tecnologica.

La politica basica de e-gobierno se fij6 cuando el Parlamento adopt6 los Principios de la
Politica de Informacion. Estos principios se revisaron y se actualizaron mientras se preparaba

la Estrategia de la Sociedad de la Informacién. Entre ellos se mantienen los siguientes:

v' El desarrollo de la sociedad digital es una decisién estratégica para mejorar la

competitividad del Estado y aumentar el bienestar general de sus ciudadanos.
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El sector publico lidera el camino en la busqueda de los principios para el desarrollo
de la sociedad digital. Se garantizara la proteccién de las libertades y derechos
fundamentales, los datos personales y la identidad. Los individuos son los propietarios
de sus datos personales y podran controlar como se utilizan.

El sector plblico organizara sus procesos para garantizar que los ciudadanos,
empresarios y organismos publicos tengan que proporcionar cualquier dato una sola

Vez.

La sociedad digital se desarrollard en cooperacién entre los sectores publicos, privados
y terceros, asi como todas las demas partes, incluidos los usuarios de soluciones de las
TIC.

La continuidad de la lengua y la cultura de Estonia se garantizara cuando se desarrolle
la sociedad digital.

La sociedad digital se creara para todos los residentes del pais, y también se prestara
especial atencion a la integracion de los grupos sociales con necesidades especiales, al
desarrollo regional y al fortalecimiento de las iniciativas locales. Todo el mundo

deberia tener acceso al internet.

Con el objetivo de crear y gestionar la sociedad digital mediante el desarrollo de ejes

fundamentales accesibles, relevantes, innovadores y sostenibles de la e-gobernanza este pais

se trazd varios ejes a tener en cuenta para lograr un desarrollo exitoso de la interoperabilidad.

Estos ejes contemplan los aspectos que a continuacion se mencionan:

Gestion de la ciberseguridad
Legislacion
Democracia electrénica
Instituciones y su papel en la gobernanza electronica
Programas educativos
Infraestructura de interoperabilidad y habilitadores
v" Red de Internet
v" Identidad electrénica
v" Intercambio seguro de datos - X-Road

v/ Catalogo de soluciones de interoperabilidad
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Sistema de direcciones

Registros de base

Portales de servicios
Infraestructura de datos abiertos
Infraestructura de datos espaciales

Sistema de seguridad informatica

D U N N N N RN

Nube gubernamental

Al respecto de las cuestiones organizativas el Ministerio de Asuntos Econdmicos vy
Comunicacion de Estonia es el que ha desarrollado los principios de las politicas de
informacion y la legislacion de apoyo, y ha asumido la responsabilidad de supervisar a las
organizaciones estatales oportunas. Principalmente, son los ministerios pertinentes y las
agencias estatales quienes manejan los desarrollos del e-gobierno. Cada departamento
gubernamental, ministerio o empresa elige su propia tecnologia, a partir de principios

acordados de forma conjunta.

De manera general se han basado en el desarrollo de politicas centralizadas, pero con una
implementacion descentralizada, con una neutralidad de las plataformas tecnoldgicas, un
modelo funcional para la proteccion de datos personales, medidas para eliminar la brecha
digital, un sector publico transparente y eficiente y manteniendo una sistematica orientacion al

ciudadano o el cliente.

La ciberseguridad la manejan desde un enfoque organizativo para garantizar el eficiente
funcionamiento de la plataforma sin que sufra alteraciones por agentes externos. Al respecto

aplican la filosofia del disefio seguro a los sistemas electronicos y la sociedad digital.

Utilizan “ciberseguridad” como un término general para la proteccion de datos o
informaciones digitales, datos personales en formato electronico, seguridad informatica,
seguridad de red, seguridad de los servicios electrénicos, seguridad de las TIC y seguridad
cibernética, entre otros. La ciberseguridad es uno de los temas mas importantes en el pais, ya
que la sociedad digital depende en gran medida de su infraestructura de TIC y servicios
electronicos. Por tanto, el pais se ha asegurado de que las soluciones electronicas no sean un
talon de Aquiles para la sociedad, sino una base segura para el desarrollo moderno. En este
contexto, la ciberseguridad no es el freno que restringe la digitalizacion, sino el habilitador

que hace posible la innovacion digital rapida (Arm, 2019).
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Para manejar estas ciberamenazas, se debe contar con la legislacién y la capacidad
organizativa adecuadas para la seguridad basica, la gestion de incidentes y crisis, ademés de
procedimientos, herramientas y habilidades para combatir los delitos informaticos, y la
capacidad para las operaciones militares. En Estonia desarrollaron el Marco Nacional de
Ciberseguridad que ayuda a organizar la ciberseguridad a nivel nacional y a comprender como
debe organizarse el area de ciberseguridad a nivel estatal, y los roles y responsabilidades que
deben compartirse. El gobierno necesita un estandar en ciberseguridad y capacidad de gestion
de incidentes.

Entre los aspectos destacados de la ciberseguridad destacan a X-Road como un modelo seguro
para el Internet, lo ven como el “territorio protegido” de Estonia en el ciberespacio. Todas las
e-soluciones de Estonia, que utilizan varias bases de datos, utilizan X-Road. Todos los datos
salientes estdn firmados y encriptados digitalmente. Todos los datos entrantes son

autenticados y registrados.

En Estonia, las funciones y responsabilidades de ciberseguridad méas importantes se
comparten entre el Ministerio de Asuntos Economicos y Comunicaciones, el Ministerio del

Interior y el Ministerio de Defensa.

La Autoridad del Sistema de Informacion de Estonia, en la jurisdiccion del Ministerio de
Asuntos Econdmicos y Comunicaciones, es responsable de la implementacion practica de las
tecnologias de interoperabilidad y la ciberproteccion. El Equipo Nacional de Respuesta a
Emergencias Informaticas (en inglés CERT) esta ubicado en esta Autoridad, asi como en la
Unidad de Proteccion de la Infraestructura de Informacion Critica (en inglés CIIP). Todo lo

anterior regulado mediante legislaciones, normativas y directrices de ciberseguridad.

En la cabeza organizativa se encuentra el Gobierno con la Oficina del Gobierno la cual tiene
la funcion de apoyar al Gobierno de la Republica de Estonia y al Primer Ministro en la
planificacion e implementacion de las politicas y en garantizar la buena gobernanza. Se le
subordina el CONSEJO DE E-ESTONIA. Es una entidad de coordinacion de la sociedad de la
informacion liderada por el Primer Ministro. Dirige el desarrollo de la sociedad digital y la e-
gobernanza del pais, en especial la implementacion de la agenda digital nacional y la
UNIDAD DE COORDINACION DE SEGURIDAD NACIONAL Y DEFENSA que asesora
al Primer Ministro en temas de seguridad nacional —incluida la ciberseguridad— organiza
los asuntos del Comité de Seguridad del Gobierno y coordina la seguridad y la defensa

nacional.
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El Ministerio de Asuntos Econdmicos y Comunicaciones desarrolla las politicas y coordina
el progreso de la sociedad digital de Estonia y la ciberseguridad nacional. Cuenta con las
siguientes organizaciones subordinadas relacionadas con la gobernanza electrénica y la
ciberseguridad: Autoridad del Sistema de Informacion de Estonia. Autoridad Reguladora
Tecnica. Fundacion de Internet de Estonia. Fundacion Infocomunicacion del Estado. Cada

una con funciones especificas a cumplir.

El Ministerio del Interior y sus agencias trabajan para garantizar que todos los residentes de
Estonia se sientan seguros, para proteger las fronteras del pais y para mantener el orden
publico. ElI Ministerio es responsable de las politicas de administracion de identidades—
incluida la e-identidad—, la lucha contra el ciberdelito y el ciberterrorismo, y la gestion de
crisis. ElI Ministerio tiene las siguientes organizaciones subordinadas relacionadas con la
gobernanza electronica y la ciberseguridad: Oficina de la Policia y de la Guardia de Fronteras.
Servicio de Seguridad Interna de Estonia. Centro de Informatica y Desarrollo.

Una funcion mas amplia del servicio es mantener la seguridad nacional mediante la
recopilacion de informacion, la aplicacion de medidas preventivas y la investigacion de
delitos. Una funcion importante del servicio relacionada con la sociedad de la informacion es
la verificacion de seguridad de los usuarios de secretos de Estado y la informacion clasificada
de Estados extranjeros. La mision del centro de Informatica y Desarrollo es proporcionar,
desarrollar y mantener comunicaciones, sistemas de informacion y servicios para el
Ministerio del Interior y sus organizaciones subordinadas. El centro también gestiona el

Registro de Poblacion de Estonia.

El Ministerio de Defensa con sus subordinaciones es responsable de organizar la defensa
nacional —incluida la ciberdefensa— evitando los ataques contra Estonia y garantizando que

el pais sea capaz de defenderse contra amenazas externas.

El Ministerio de Justicia con sus organizaciones subordinadas es responsable del desarrollo
de la politica legislativa nacional y de la administracion de los registros nacionales, como el
Registro de Empresas, con la gobernanza electrénica y la ciberseguridad. Se le subordinan el
Centro de Registros y Sistemas de Informacion. Inspectoria de Proteccion de Datos. Instituto

Forense de Estonia.

El Centro de Registros y Sistemas de Informacion tiene como objetivo establecer un entorno
innovador que brinde e-servicios bien integrados para la implementacion mas eficiente de las

politicas estatales, legales y penales. Desarrolla y administra los registros y los sistemas de
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informacion de muy alta importancia para el Estado y sus ciudadanos, por ejemplo, el e-
Registro de Empresas, el sistema de e-Notaria, el e-Catastro, el Sistema de Informacion de las
Cortes, el Registro de Supervision de Libertad Condicional, el Registro de Reclusos, la Base
de datos de Antecedentes Penales, el e-Archivo y el Boletin Oficial del Estado, entre otros.

La Inspeccion de Proteccion de Datos es una organizacion independiente que supervisa a las
entidades del sector puablico y privado con respecto a sus derechos y obligaciones de
proteccion de datos. Defiende los derechos constitucionales de los ciudadanos a obtener
informacién sobre las actividades de las autoridades publicas. La inviolabilidad de la vida
privada y familiar en el uso de datos personales. Acceder a los propios datos que se

conservan.

La responsabilidad del Ministerio de Educacion e Investigacion es desarrollar la estrategia
nacional de educacion en TIC e integrar las TIC en todos los niveles del sistema educativo.
Cuenta con los Archivos Nacionales como organizacion subordinada relacionada con la
gobernanza electrénica y la ciberseguridad. Entre otras funciones, los Archivos Nacionales:
Participan en el desarrollo de la gestion nacional de registros electronicos. Desarrollan y
ponen en practica los archivos digitales hasta su maximo potencial. También se le subordina
el Consejo para la Educacion y la Juventud (HARNO), que tiene la mision de desarrollar y
gestionar los sistemas de informacion educacional, los e-servicios y fomenta, desarrolla y

pone a prueba la innovacion en las areas de la educacion y la juventud.

En esencia en el organigrama organizativo de Estonia las entidades reguladoras de las

politicas son:
e Ministerio de Asuntos Economicos y Comunicaciones
e Ministerio del Interior
e Ministro de Defensa
e Ministerio de Justicia
e Ministerio de Educacion e Investigacion
Las entidades gque participan como ejecutoras, muchas subordinadas a las anteriores son:
e Autoridad del Sistema de Informacion.
e Autoridad Reguladora Técnica.

e Fundacion Internet de Estonia.
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Fundacion Infocomunicaciones del Estado.

Policia y Guardia de Fronteras.

Servicio de Seguridad Interna.

Centro de Informatica y Desarrollo.

e Fundacion Nacional de Sociedad Civil.

e Fuerzas de Defensa (Cibercomando).

e Liga de Defensa.

e Servicio de Inteligencia Exterior.

e Centro de Registros y Sistemas de Informacién.

e Inspeccion de Proteccion de Datos.

e Instituto Forense de Estonia.

e Consejo para la Educacion y la Juventud (HARNO)

e Archivos Nacionales

También se integran universidades del ambito académico como grupo de expertos, entidades

de negocios relacionadas con desarrollo tecnolégico, ONGs.

Servicio de interoperabilidad organizacional

Servicio

Responsabilidad de la
institucion de
interoperabilidad

Responsabilidad de otras

instituciones

Alineamiento de los procesos
institucionales

Entender globalmente (de
extremo a extremo) los
procesos institucionales
asociados a servicios al
ciudadano y la funcién de las
instituciones  dentro  de
dichos procesos.

Participar activamente en el
levantamiento,

la especificacion y el
redisefio de los procesos
involucrados en el
ofrecimiento de un servicio
interoperable al ciudadano

Estructura clara de la
relacion entre los
proveedores de servicios y
los consumidores

Estructurar claramente la
relacion entre los
proveedores de servicios y
los consumidores.

Participar activamente en la
especificacion del papel de la
institucion  (proveedora o
consumidora) en el
ofrecimiento de un servicio
interoperable al ciudadano.

Contribucién a la
formalizacién de la asistencia

Contribuir a formalizar la
asistencia mutua, la

Establecer, en conjunto con
las otras instituciones
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mutua, la actuacion conjunta | actuacion conjunta y los | involucradas en un servicio

y los procesos institucionales | procesos institucionales | interoperable, los acuerdos

interconectados interconectados (por | de asistencia y los niveles de
ejemplo, mediante | servicios necesarios.
memorandos de

entendimiento y acuerdos de
prestacion de servicios (APS)
entre las instituciones
participantes).

Desde el punto de vista técnico

Con una alta tasa de penetracion de internet, servicios de e-gobierno generalizados y comercio
electrénico integrados en la vida cotidiana de los individuos y las organizaciones, Estonia se
ha convertido en un modelo del acceso gratuito a la red como motor de desarrollo para la
sociedad. De hecho, en el pais se considera que el acceso a internet es un derecho humano.
Miles de lugares publicos disponen de conexiones inalambricas (WiFi) certificadas y la
cobertura de las redes digitales de telefonia mévil (banda ancha movil 4G) abarca casi todo el
territorio. La velocidad de descarga méaxima disponible de la conexidén 4G en dispositivos de
alta movilidad es de 100 Mbit/s (Arm, 2019).

La generacion esta conformada geograficamente por tres partes distintas:

La RED TRONCAL NACIONAL, conecta las redes troncales regionales en ciudades y
centros mas grandes. El equipo utilizado en la red troncal nacional permite transportar e

intercambiar grandes cantidades de informacion entre diferentes ubicaciones y operadores.

La RED TRONCAL REGIONAL (milla intermedia, red de retorno), Conecta varias redes de
acceso que agregan el trafico local mas arriba en la red. Es el enlace de conexion entre las
redes de acceso Y la red troncal nacional. También conecta los dispositivos de red de la region

entre ellos, lo que permite que se transmitan datos.

La RED DE ACCESO (ultimo kilometro de la conexion), es la parte de la red mas proxima al
consumidor y la que conecta sus dispositivos al punto de conexién de la red troncal regional

mas cercana. Estonia cuenta con redes cableadas e inalambricas.

Entre los elementos que tienen en cuenta para la generacion de proyectos de colaboracion de

banda ancha entre el sector publico y el privado estan las siguientes etapas:

-ESTABLECIMIENTO DE OBJETIVOS. El plan de banda ancha debe definir objetivos

concretos para la cobertura en el municipio o la regién, esquematizando la situacion existente
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de la infraestructura de banda ancha, el mercado, los servicios, y la competencia, entre otros,

asi como la prevision de la demanda, del mercado y de los desarrollos tecnoldgicos.

-CREACION DE MODELOS. Los modelos deben basarse en una comprension clara del
alcance deseado de la intervencion en el mercado y de los riesgos que se deben tomar.
Posteriormente, se puede tomar una decisién sobre el tipo y nivel de intervencion, es decir,
para el mercado mayorista (infraestructura y nivel de conexion) o el minorista (nivel de
servicio), y la extensién del proyecto (a nivel nacional, regional, red completa, red troncal o
red de acceso).

-PLAN DE NEGOCIO Y FINANCIAMIENTO. El proyecto se puede implementar a partir de
un plan de negocios a largo plazo. Aunque obtener ganancias no es el objetivo de los
proyectos publicos de banda ancha, un plan de negocios es la base tanto de la financiacion
como de la operacion. Se debe reunir un paquete de financiamiento de tarifas de usuarios de la

red, subvenciones y préstamos a largo plazo para financiar el proyecto.

-PLAN DE ACCION E IMPLEMENTACION. El plan de accién debe cubrir las actividades
detalladas de planificacion, construccion y comercializacion de la red. La supervision del
proyecto, el control de los resultados y los procedimientos para realizar posibles cambios

también deben acordarse al principio.

El siguiente paso desde el punto de vista técnico es contar con un sistema integral de
identificacion electronica, autenticacion y firma electronica. La identificacion electronica y
los servicios de confianza para transacciones electronicas estan regulados por la Ley de
Identificacion Electronica y Servicios de Confianza para las Transacciones Electronicas y el
reglamento directamente aplicable eIDAS (No. 910/2014) de la UE.

Para otorgar firmas electrdnicas, las tarjetas de identificacion se utilizan con el programa de
cddigo abierto aprobado por el gobierno llamado DigiDoc, desarrollado y mantenido por la
Autoridad del Sistema de Informacion de Estonia. Las firmas electronicas creadas con las elD
emitidas por el Gobierno son tan legalmente vinculantes como las manuscritas, al igual que

las firmas electrdnicas creadas con Smart-ID.

En Estonia, la identidad de una persona se basa en un codigo de identificacion individual
permanente denominado codigo de identificacion personal (CIP), que se introdujo en 1992. El
CIP se genera de acuerdo con la Norma estonia EVS 585:2007 Cddigo Personal. Estructura,
la Ley de Registro de Poblacién y un reglamento sobre la generacion de los CIP. De

conformidad con la Ley de Registro de Poblacién, el CIP es una combinacién Unica de
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nameros basada en el sexo y la fecha de nacimiento, que permite la identificacion de una
persona especifica. EI CIP no se considera informacion personal confidencial y es pablico
seglin sea necesario para identificar a una persona. La nueva version consolidada de la Ley de
Registro de Poblacién entr6 en vigor el 1 de enero del 2019, mientras que los principios

béasicos del registro de poblacién se mantuvieron sin cambio alguno.

Todos los certificados contienen el CIP, que se utiliza como clave principal para la mayoria
de las bases de datos que contienen informacion personal, tanto en el sector publico como en
el privado. Ademds, los archivos firmados electronicamente contienen un certificado del
firmante (que a su vez contiene su CIP), que permite identificarlo definitivamente. Los datos
en la tarjeta de identificacién (es decir, el archivo de datos y los certificados) estan
disponibles para cada terminal de tarjeta, ya que no estan protegidos contra lectura. El
certificado de autenticacion esta disponible para el proveedor de servicios al iniciar sesion
correctamente. El certificado de firma electronica esta disponible para todos los que vean el
documento firmado electronicamente. Como resultado, el CIP en el archivo de datos o en el
certificado esta disponible durante cada transaccion electronica con cualquier tipo de portador

de elD (Procedimiento de Formacidn y Distribucion del Numero de Identificacion Nacional).

La infraestructura de clave publica (PKI por su sigla en inglés) permite la autenticacion
segura y la firma electrdnica, y proporciona un medio para la transferencia segura de datos
cifrados. Estonia utiliza una PKI nacional, lo que significa que el Estado se compromete a
garantizar la existencia y el funcionamiento de la infraestructura de clave publica. Aungue
una gran parte de los servicios relacionados con la PKI se compran del sector privado (por
ejemplo, emisién de certificados, confirmacion de validez de certificados, distribucion de la
clave publica), la preparacion del entorno de generacion de claves (por ejemplo, tarjeta de
identificacion o tarjeta SIM) y la personalizacion de los documentos -problemas mas

importantes de PKI- aln los maneja el Estado:

MINISTERIO DEL INTERIOR: redacta la legislacion que determina los tipos y requisitos de
los documentos de identidad electronicos. La OFICINA DE LA POLICIA Y DE LA
GUARDIA DE FRONTERAS: emite documentos de identidad personales (electrénicos) que
permiten la autenticacion electrénica segura y la firma electrénica (tarjeta de identificacion u

otras tarjetas inteligentes).

MINISTERIO DE ASUNTOS ECONOMICOS Y COMUNICACIONES: redacta la
legislacion que regula los servicios de identificacion electrénica y de confianza para

transacciones electronicas. La AUTORIDAD DEL SISTEMA DE INFORMACION (RIA):
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desarrolla aplicaciones de software, necesarias para usar la PKI (middleware de la tarjeta de
identificacion, incluidos los controladores, software de utilidad y del cliente). Determina los

requisitos de calidad y fiabilidad de los servicios de la PKI.

La tarjeta de identificacion es el Unico documento de identificacion obligatorio en Estonia.
Tiene un suplemento digital llamado Digital ID (Digi-ID), que es un documento electrénico
emitido por el Estado para la identificacion electronica y la creacion de firmas electrénicas.

Los documentos en formato 1ID1 —definidos por el estandar ISO/IEC 7810— se basan en la
tecnologia PKI e incorporan dos certificados, uno para la autenticacion y el otro para las
firmas electrénicas. Cada clave privada depende del uso de un PIN diferente.

La tarjeta de identificacion de Estonia proporciona acceso digital a todos los servicios
electronicos seguros disponibles. El chip de la tarjeta transporta archivos incrustados que,
mediante el cifrado de clave publica RSA o ECC, permiten que se utilicen como prueba
definitiva de identificacion en un entorno electronico. Puede usarse para identificacion
personal, para firmar documentos electronicamente y para funciones de cifrado de datos. Las
tarjetas de identificacion requieren un lector de tarjetas especial, y para las firmas
electronicas, el programa especial DigiDoc (Especificaciones de la solicitud de la tarjeta

Certificados y validez.

El Mobile-1D es un documento electronico de identificacion personal que permite el uso de un
teléfono movil para la identificacion y las firmas electrénicas. EI 99% de los dispositivos en el
mercado son compatibles con el Mobile-ID. Con el Mobile-ID, la tarjeta SIM funciona
simultdneamente como tarjeta de identificacion y como lector de tarjetas de identificacion. No
puede utilizarse para el cifrado de documentos. Sin embargo, tiene la gran ventaja de no
requerir un lector de tarjetas especial, por lo que resulta mas comodo y flexible para los
usuarios. En el 2011, Mobile-ID fue promovido al estado de documento nacional de
identificacion electrénica en Estonia, lo que significa que funciona en condiciones iguales a la

tarjeta de identificacion.

El Mobile-1D requiere una tarjeta SIM especial que habilita el servicio y que se suministran
con applets dedicados al Mobile-ID durante la produccién. La solucion estonia de
identificacion movil basada en PKI corresponde a los algoritmos criptograficos de seguridad
ECC y SHA2. Nivel de evaluacion: EAL4+ (Soluciones SK ID. Seguridad). También se usa
un canal de SMS, es decir, que los teléfonos no inteligentes también son compatibles con la

solucion Mobile-ID.
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Las tres organizaciones principales que participan en la emision y operacién de Mobile-ID y

la infraestructura asociada en Estonia son:

-LA OFICINA DE LA POLICIA Y DE LA GUARDIA DE FRONTERAS es la agencia
gubernamental responsable de emitir documentos de identificacion personal a ciudadanos

estonios y otros residentes, segun lo exigido por la Ley de Documentos de Identidad:;

-TODOS LOS OPERADORES DE REDES MOVILES (ORM) lideres en Estonia actdan

como Autoridades de Registro y ofrecen tarjetas SIM con capacidad de identificacion movil;

-LA AUTORIDAD DE CERTIFICACION mantiene la infraestructura electronica necesaria
para Mobile-1D y es el proveedor del servicio Mobile- ID en nombre de los ORM.

La herramienta para la firma electronica es DigiDoc Client, es un programa incluido en el
paquete elD y un sistema de uso amplio en Estonia para compartir y firmar documentos
electronicamente, ya que la mayoria de los dispositivos de los usuarios finales lo admiten.
Puesto que las firmas electronicas tienen el mismo valor legal que las firmas manuscritas en
Estonia, se requiere una plataforma segura y facil de usar para que las entidades

gubernamentales, empresas y personas puedan transferirse archivos.

Cada usuario de elD puede firmar un documento electrénicamente y enviarlo a otras partes.
Mientras que los usuarios tienen el programa DigiDoc, los proveedores de e-servicios utilizan
partes del programa de cddigo abierto proporcionados por la Autoridad del Sistema de
Informacidn. Tiene como ventajas el intercambio rapido de documentos. Reduccién de gastos
de negocios directos e indirectos. Menor riesgo de falsificacion y fraude gracias a sellos de

tiempo y certificados seguros.

Los componentes basicos del programa utilizados para la autenticacién estan disponibles
publicamente para todos. Por lo tanto, cualquier organizacion puede crear aplicaciones y
procesos de negocios basados en la tarjeta elD como dispositivo de identificacién central.
Esto ha dado como resultado una adopcion generalizada de las funcionalidades de la tarjeta
elD.

Los sellos electrénicos los utilizan los organismos legales, como compafiias y oficinas

estatales, para certificar documentos en grandes cantidades de manera electrdnica.

X-Road es el componente principal de la infraestructura de intercambio de datos de Estonia y
la columna vertebral de e-Estonia. La experiencia de X-Road fue una de las referencias para
disefiar el modelo conceptual para el marco de interoperabilidad europeo. En la actualidad, el

modelo estonio se ajusta por completo al modelo conceptual de servicios de la UE.
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Los principios de disefio técnico para X-Road proporcionan una plataforma de intercambio de

datos distribuida, segura, interorganizacional y unificada.

ADMINISTRACION DISTRIBUIDA: X-Road es un sistema completamente distribuido y

resistente con administracion distribuida que no centraliza los datos ni cambia su propiedad.

SISTEMA SEGURO: se ha disefiado a fin de satisfacer los requisitos de seguridad para la
interoperabilidad gubernamental y organizativa. X-Road garantiza la autenticidad, la
integridad y el no repudio de los datos intercambiados, lo que da como resultado la alta
disponibilidad de servicios y la confidencialidad de dichos datos.

HETEROGENEIDAD: X-Road conecta sistemas de informacion construidos en cualquier
plataforma. No prescribe ninguna herramienta ni tecnologia en particular para el uso interno

de las organizaciones.

FIABILIDAD: X-Road no tiene un solo punto de falla. Todos los componentes de la
infraestructura pueden hacerse redundantes para una alta resiliencia contra fallas y ataques.
Los componentes disponibles en una red publica o compartida emplean medidas de

proteccion contra ataques de denegacion de servicio.

CON FEDERACION DE IDENTIDAD: X-Road permite acuerdos bilaterales entre diferentes

instalaciones de X-Road.

FACILIDAD DE IMPLEMENTACION: la implementacion de la infraestructura de X-Road
es rapida y eficiente. eGA ofrece una version piloto que se puede instalar e implementar muy

cémodamente, y con oportunidades de revision inmediata.

FACILIDAD DE USO: X-Road es facil de adaptar. Todas las comunicaciones se basan en
servicios web y, por tanto, cualquier desarrollador puede utilizarlas facilmente con el
adaptador X-Road. Ademas, el acceso a cualquier otra organizacién es uniforme. Solo hay
una interfaz de programacion de aplicaciones, con un conjunto de reglas que deben seguir

todos los desarrolladores.
Componentes principales de X-Road

Los componentes centrales de X-Road constituyen la base tecnoldgica para ejecutar el marco
X-Road. Tres componentes integrales proporcionan la capacidad tecnoldgica para la capa de

intercambio de datos X-Road:
SERVIDOR DE SEGURIDAD. El servidor de seguridad actia como una puerta de enlace
entre los sistemas de informacién de los proveedores de servicios y la infraestructura de X-
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Road. Transmite las solicitudes y los mensajes de respuesta mientras proporcionan una capa
protectora. Todos los mensajes se intercambian a traveés de un canal criptograficamente
seguro. Ademas, los mensajes estdn firmados digitalmente y con sellado de tiempo para
garantizar la autenticidad de las transacciones a largo plazo.

REGISTRO (SERVIDOR CENTRAL). El registro de X-Road mantiene la informacion sobre
las autoridades de certificacion y los servicios de confianza aprobados, asi como sobre los
miembros X-Road y los servidores de seguridad. Los servidores de seguridad de los
miembros pueden solicitar esta informacion para determinar si la consulta procede de otros
miembros de X-Road, o para encontrar las direcciones de los servicios, etcétera. La autoridad
rectora de X-Road es quien mantiene el registro. En Estonia, las funciones de autoridad

rectora estan a cargo de la Autoridad del Sistema de Informacion de Estonia.

SISTEMA DE MONITOREO. EIl sistema de monitoreo recibe informacion sobre las
transacciones de los servidores de seguridad, y la pone a disposicion de los administradores
del sistema central. El sistema de monitoreo no puede ver los datos reales intercambiados
entre socios, sino que reconoce que los datos se intercambian. X-Road contiene estaciones de
monitoreo locales, y cada una de ellas recopila continuamente informacion (de estado,
mensajes de error e informacion de consulta) desde la puerta de enlace local. La informacién
detallada del sistema —como el uso de la CPU y de la memoria, el nimero de consultas
pendientes y mucho méas— le brinda al administrador del sistema una descripcion completa y

precisa del estado de sus servidores y servicios.

El sistema de monitoreo ayuda a la gerencia a tomar decisiones en varios niveles, y permite:
Probar que el sistema esta funcionando correctamente. Identificar los picos de uso para la
planificar la capacidad. Comprender y mejorar los mecanismos de e-gobernanza. Mejorar la
seguridad detectando anomalias. Comprender mejor a sus usuarios a partir de los informes de
uso de datos. Tomar decisiones a partir de las estadisticas operativas, como qué servicios se
han utilizado, cuantas veces, cual es el tiempo de respuesta promedio, etcétera. Tomar
decisiones en funcion de la métrica del servidor de seguridad disponible, la supervision del
entorno X-Road (los detalles de los servidores de seguridad como el sistema operativo, la
memoria, el espacio en disco, la carga de la CPU, los procesos en ejecucion y los paquetes

instalados, etcétera

SERVICIOS DE CONFIANZA
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Proporcionan servicios de certificacion y de sellado de tiempo. En casos mas simples, puede
prestarlos la autoridad de gobierno de X-Road o cualquier autoridad de certificacion, que por
lo general ofrecen servicios de certificacion estdndar como: Emision de certificados para
autenticacion, firmas digitales y encriptacion. Comprobacién de validez del certificado.
Sellado de tiempo.

PORTALES

Los portales son un tipo importante de usuario de X-Road. Aunque los portales no son una
parte central de X-Road, el sistema incluye soporte para este tipo de soluciones. Permiten a
los ciudadanos acceder a los e-servicios gubernamentales. Aceptan la construccién de
servicios complejos (agregados). Soportan varios medios de autenticacién basados en el
sistema nacional de e-identificacion. Son accesibles a través de computadoras y dispositivos

moviles.
AUTORIDAD DE GOBIERNO DE X-ROAD

La operacion de X-Road en Estonia esta garantizada por una autoridad de gobierno central,
concretamente por la Autoridad del Sistema de Informacion de Estonia. Su tarea mas
importante es garantizar el estado legal del sistema X-Road y la informacion intercambiada
mediante el cumplimiento de las politicas pertinentes. También es responsable de dirigir el

desarrollo continuo de X-Road y de garantizar su estabilidad y su integridad.

La autoridad de gobierno de X-Road también es responsable de formular la politica de
seguridad de la infraestructura, que incluye: Requisitos de seguridad para los miembros de la
infraestructura (por ejemplo, requisitos de autenticacion de usuario). Categorias de seguridad
aplicables a los servicios y sistemas de informacion, que permiten a los proveedores de
servicios especificar formalmente listas de requisitos de seguridad que sus usuarios deben
cumplir. Listado de proveedores de servicios de certificacion y sellado de tiempo de

confianza.
MIEMBROS DE X-ROAD

Los miembros de X-Road son entidades que desean comunicarse entre si. El requisito previo
es que cada miembro tenga un sistema de informacién para conectarlo a los sistemas de otros
miembros a través de un servidor de seguridad, y que use los servicios de infraestructura X-
Road y PKI. Para unirse a X-Road, todos los posibles miembros deben asegurarse de que
cuentan con suficientes medidas de seguridad. La autoridad de gobierno de X-Road se reserva
el derecho de revisar las politicas de seguridad y los procedimientos operativos. Los derechos
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de acceso para usar el servicio se otorgan a las organizaciones clientes después de suscribir
los contratos oportunos. Las reglas de acceso siempre las define el proveedor del servicio y

las regula por la autoridad de gobierno de X-Road.

A diferencia de los consumidores que realizan solicitudes a través de X-Road, los proveedores
de datos utilizan X-Road para responder a las solicitudes y compartir datos. Por lo tanto, los
proveedores de datos deben cumplir dos requisitos adicionales para usar X-Road: Manejar un
registro (base de datos), que debe estar inscrito ante la autoridad de gobierno de X-Road
(Autoridad del Sistema de Informacion de Estonia). Tener un servidor adaptador, conocido

como componentes de integracion.
INTERCAMBIO DE DATOS ENTRE PAISES

X-Road es la primera plataforma mundial que puede utilizarse para la interaccion
transfronteriza de registros y sistemas de informacion. Para implementar los servicios de datos
transfronterizos, los centros X-Road deben suscribir un acuerdo de federacidon que describa las

responsabilidades organizativas y legales de los paises involucrados y entre ellos.
SISTEMA DE SEGURIDAD INFORMATICA

La seguridad informéatica es un proceso continuo, cuyo objetivo es garantizar la
confidencialidad, integridad y disponibilidad de los datos y activos. El objetivo es encontrar

un equilibrio entre estos tres componentes.

El sistema de seguridad de referencia ISKE, de tres niveles de TI, garantiza un nivel de
seguridad suficiente para los datos procesados en los sistemas de TI. El nivel de seguridad
necesario se logra mediante la implementacion de medidas de seguridad estandar

organizativas, de infraestructura o fisicas, y técnicas.

La preparacion y el desarrollo de ISKE se basa en una norma de seguridad de la informacion
alemana, el Manual de Proteccidn de Referencia de las T1 (IT-Grundschutz en aleméan), que se
ha desarrollado continuamente para adaptarse a la situacion de Estonia. Sistema de seguridad

de referencia ISKE de tres niveles de TI https://www.ria.ee/en/iske-en.html

Un sistema de referencia de tres niveles significa que se han desarrollado tres conjuntos
diferentes de medidas de seguridad para tres requisitos de seguridad diferentes (distintas bases

de datos y sistemas de informacion pueden tener diferentes niveles de seguridad).
PROCESO SIMPLIFICADO PARA LA IMPLEMENTACION DE ISKE:

-Mapeo de bases de datos.
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-Mapeo de sistemas de informacién y otros activos informaticos.

-ldentificacién de enlaces entre bases de datos, sistemas de informacion y otros activos

informaticos.
-ldentificacién de la clase de seguridad y nivel requeridos para las bases de datos.

-ldentificacion de la clase y nivel de seguridad requerida para los sistemas de informacion y

otros activos informaticos.

-ldentificacién de los moédulos tipicos, que cumplen con los sistemas de informacion y otros

activos informaticos.

-ldentificacién de las medidas de seguridad requeridas para los sistemas de informacion y

otros activos informaticos.

Estonia fue el primer estado nacion en el mundo que implemento la tecnologia blockchain o
cadena de bloques en sistemas de produccion. Utiliza la solucion KSI Technology Stack de
Guardtime. Un sistema de gobierno interactta con el blockchain KSI al enviar una impresion
digital, es decir, un valor hash de un activo digital (por ejemplo, una entrada en un registro) en
la infraestructura de KSI, y luego se devuelve una firma basada en blockchain que
proporciona una prueba criptografica de la integridad, tiempo y atribucion de origen, es decir,
qué entidad gener6 la firma. Este enfoque elimina los problemas de privacidad vy

cumplimiento, ya que los datos nunca se almacenan en el blockchain.

A diferencia de las estrategias de firma digital tradicionales, por ejemplo, la infraestructura de
clave puablica (PKI por sus siglas en inglés), que dependen de la criptografia de clave
asimétrica, KSI solo utiliza la criptografia de funcion hash, lo que permite que la verificacion
se base Unicamente en la seguridad de las funciones hash y la disponibilidad de un registro
contable puablico, por lo general conocido como blockchain. Un blockchain es un registro
publico distribuido de eventos, un registro de eventos con la funcionalidad de solo anexar
(append-only) donde cada nuevo evento estad criptograficamente vinculado al anterior. Las

nuevas entradas se crean utilizando un protocolo de consenso distribuido.
El blockchain KSI cumple dos propésitos esenciales en los sistemas del gobierno de Estonia:

» Ciberseguridad mejorada. El registro de activos en el blockchain KSI fija su estado
en el tiempo y controla constantemente el estado de los activos mediante una nueva
verificacion a escala. Esto proporciona un verdadero conocimiento de la situacién en

los sistemas gubernamentales y permite detectar cualquier intento de manipulacion.
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» Auditabilidad eficiente. Los registros del blockchain KSI se pueden verificar de
forma independiente, sin necesidad de autoridades fiables. Esto lo convierte en una
herramienta eficaz para garantizar el cumplimiento y aumentar la confianza. Como las
firmas KSI no caducan, la autenticidad de los datos se puede verificar practicamente

de manera indefinida.

El principal valor del blockchain estd en crear confianza. El blockchain KSI ayuda a
garantizar que los datos de una persona no se utilicen indebidamente. La tecnologia
blockchain ayuda a detectar:

> Quién consulta o cambia los datos digitales de salud de una persona, y cuando.

» Cuéndo se cambi6 la informacion sobre una empresa en el de e-Registro Empresarial y

por qué.

» Quién cambio los datos (y cuando y como) sobre los bienes inmuebles en el e-Registro
de la Propiedad o las declaraciones documentadas en el sistema de e-Cortes.

La Autoridad del Sistema de Informacion de Estonia es un proveedor de servicios integrales
para el Gobierno que garantiza el acceso a la red blockchain KSI a las agencias estatales a
través de la infraestructura de X-Road. Los registros estatales seleccionados respaldados por
la tecnologia blockchain son el Registro de Salud, el Registro de la Propiedad, el Registro
Empresarial, el Registro de Sucesion, el Sistema de Tribunales Digitales, los Anuncios

Oficiales del Estado y la Gaceta Estatal, entre otros.

La misma tecnologia se utiliza para abordar los desafios de la ciberseguridad en diversos

sectores, desde la defensa y el sector aeroespacial, hasta los seguros y las telecomunicaciones.

Para contribuir al desarrollo de la sociedad de la informacion, la Republica de Estonia ha
realizado una inversion significativa en tecnologia y soluciones de nube. La tecnologia de
nube es una de las tendencias futuras para la e-gobernanza (Agenda Digital 2020 para

Estonia).
Las ventajas de la tecnologia de nube son:

» Mejora la rentabilidad del sector publico porque favorece el ahorro en inversiones de

equipos y programas, y aumenta la eficiencia de las autoridades del sector publico.

» Mejora la capacidad de seguridad de la informacion del sector publico, ya que los
servicios publicos se estandarizardn a través de la nube gubernamental y ya no

dependeran de una institucion especifica.
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> Armoniza la calidad de los servicios.

» Permite proporcionar servicios ininterrumpidos de alta calidad incluso en el caso de

soluciones de uso estacional a gran escala (por ejemplo, la presentacion de

declaraciones de impuestos).

» Apoya la innovacion y la rapida implementacion de nuevas soluciones tecnoldgicas.

» Mejora la competencia relacionada con el alojamiento y la administracion de sistemas

de informacién al simplificar el acceso de las autoridades a expertos de alto nivel en

tecnologia de alojamiento de servidores.

» Es una energia eficiente y ecoldgica.

Servicio de interoperabilidad técnica

Servicio

Responsabilidad de la
institucion de
interoperabilidad

Responsabilidad de otras

instituciones

Definicion y promocion de
arquitecturas tecnoldgicas
para la interoperabilidad

Definir y promover
arquitecturas  tecnoldgicas
abiertas y flexibles,
contribuyendo en las

especificaciones de interfaz,
servicios de interconexion,
servicios de integracion de
datos, presentacion e
intercambio  de datos vy
protocolos de comunicacion

Contribuir 'y sancionar la
especificacion, el disefio, las
restricciones y las
posibilidades de las
arquitecturas de la institucion
con miras a su integracion en
la plataforma de
interoperabilidad.

Seguros.
Suministro y gestion de un Proveer y gestionar un | Publicar y mantener en el
catalogo de servicios catdlogo de servicios de | catalogo todos los servicios

interoperabilidad entre

instituciones.

de interoperabilidad que
estén bajo su administracion

y control (se incluye
descripcion,  niveles  de
servicio comprometido,

interfaces de programacion
de aplicaciones y
documentacion técnica para
la implementacion de estos
Servicios).

Suministro y gestion de
un catalogo de esquemas
y metadatos

Proveer 'y gestionar un
catdlogo de esquemas y
metadatos.

Publicar y mantener en el
catdlogo el listado de
esquemas y  metadatos
utilizados en los servicios y
documentos electronicos.
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Suministro y gestion de
un directorio de datos

Proveer y gestionar un
directorio de datos
(arquitectura de
informacién/datos, modelo
ontolégico)

Listado de datos disponibles
a partir de los servicios de
interoperabilidad publicados
en el catdlogo de servicios,
donde se detalla la
descripcion y el responsable
de cada dato.

Suministro y administracion
de un gestor de convenios

Proveer y administrar un
gestor de convenios
(aplicacion) global y

especifico entre instituciones.

Mantener  actualizada la
aplicacion que facilita la
tramitacion de convenios
electrénicos estandar, entre
consumidor y proveedor de
servicios de
interoperabilidad, entregando
los  permisos y las
credenciales de acceso para

autorizar el suministro del
Servicio.
Suministro y administracion | Proveer y administrar un | Mantener actualizado el

de un registro de
trazabilidad

registro de trazabilidad.

registro resultante de cada
servicio de interoperabilidad
para que los actores
involucrados conozcan Yy
verifiquen las operaciones
que se hayan realizado
respecto de un determinado
servicio interoperable.

Suministro y administracion
de un sistema de monitoreo

Proveer y administrar un
sistema de monitoreo.

Mantener  actualizado el
sistema de monitoreo que
realiza consultas periédicas a
todos los servicios de
interoperabilidad  definidos
en el catalogo de servicios, a
fin de identificar y notificar
de manera oportuna Yy
proactiva las fallas en el
servicio.

Suministro y administracion
de un gestor de
autorizaciones

Proveer y administrar un
gestor de autorizaciones que
permita a las personas
naturales autorizar 0
desautorizar el uso de sus
datos personales, mediante el
uso de su identidad digital.

n/a

Identificacion de los
servicios adecuados
para que se invoquen y
organicen para prestar
el servicio publico

Garantizar que las
necesidades se identifiquen y
que los servicios adecuados
se invoquen y organicen para
prestar un servicio publico.

Formalizar los  servicios
demandados por la
ciudadania y las

interdependencias que estos
tienen con otras instituciones.

Suministro y gestion de

Proveer y gestionar un

Publicar y mantener en el
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un catalogo de fuentes de
informacidn y servicios
internos de cada institucién

catalogo de fuentes de
informacion  (aplicaciones)
de cada institucion.

catalogo el listado de
sistemas y aplicaciones desde
donde se obtienen los
servicios 'y  documentos
electronicos interoperables.

Suministro y gestion de
un catalogo de recursos
reutilizables

Proveer y gestionar un
catalogo de recursos
reutilizables de

interoperabilidad entre

Publicar y mantener en el
catalogo de recursos
reutilizables los modulos,
componentes y servicios que

instituciones. puedan  reutilizar  otras

instituciones.
Suministro y gestién Proveer 'y gestionar un | Publicar y mantener el
de un catalogo de fuentes catalogo de fuentes de | catalogo de fuentes de
de informacion informaciébn y  servicios | informacion y  servicios
Yy Servicios externos externos utilizados por cada | externos, identificando el

institucion.

proveedor y documentando
las caracteristicas técnicas y
el uso de estas fuentes.

Suministro y administracion
de un mecanismo de
seguridad y privacidad de
acceso a la informacion

Proveer y administrar un
mecanismo de seguridad y
privacidad de acceso a la
informacion interoperable.

Hacer uso de las
funcionalidades y los
ambientes del mecanismo de
seguridad y privacidad de

acceso a la informacion
interoperable.

Desde el punto de vista Semantico

Este dominio aborda la capacidad de los sistemas y tecnologias para conectarse y compartir
datos de manera efectiva. Incluye aspectos como los protocolos de comunicacion, la
arquitectura de sistemas y la infraestructura tecnologica. Es importante la tangibilidad de los

datos, asi como la compatibilidad de estos.

En la plataforma X-ROAD en relacién con la arquitectura semantica el Sistema de
administracion del sistema de informacion estatal (RIHA) almacena los metadatos de las

bases de datos publicas, registros y sistemas de informacion.
Establece que los recursos disponibles deben estar en:
v" Formato legible por humanos y maquinas (XML, OWL);
v Formato sélo legible por humanos (PDF);
v Formato sélo legible por maquina (CSV, WSDL).

Cuenta con una infraestructura de datos abiertos y espaciales. Los datos abiertos permiten
mayor transparencia, si bien los gobiernos y las empresas recopilan una amplia variedad de

datos, no siempre los comparten de manera que el publico pueda encontrarlos, utilizarlos o
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comprenderlos facilmente. Para permitir el uso efectivo de los datos, deben enviarse en un
formato legible por maquina. Se deben establecer reglas explicitas para el reciclaje de datos,
asegurando la interoperabilidad de los sistemas de informacion, los servicios y la
infraestructura que apoyan el reciclaje de datos.

El uso efectivo de datos espaciales es esencial para aplicaciones gubernamentales como el uso
del suelo y la administracion de bienes raices, los impuestos a la propiedad, la administracion
de activos e infraestructuras, la ordenacion territorial, el transporte, la administracion de
recursos naturales, la proteccion medioambiental, la agricultura y la aplicacion de la ley, entre

otros.

Como parte del ecosistema de e-gobernanza, la infraestructura de datos espaciales debe
cumplir y basarse en las normas, regulaciones y politicas generales vigentes. Algunas normas

especificas deben ser aplicadas, o al menos recomendadas, por las regulaciones nacionales:
» ISO 19115:2003 “Metadatos de Informacion Geografica”.

» ISO/TS 19139:2007 “Metadatos de Informacion Geogréafica-Implementacion del
esquema XML”. Estandares del Consorcio Geoespacial Abierto (OGC por sus siglas
en inglés), como WMS, WFS o KML, entre otros.

Principios y metodologias INSPIRE (recomendado).
Los servicios y recursos de datos deben cumplir con los estandares de OGC.

Un sistema aplicado de coordinacion o proyeccion geografica a nivel nacional.

YV V VvV V

Todas las agencias responsables de la produccion de datos espaciales deben introducir

y mantener una gestion adecuada de metadatos.

Ademas de las regulaciones generales sobre la infraestructura y la practica de la e-
gobernanza, al menos los siguientes temas del Sistema de direcciones deben estar regulados

por ley:

» Estandar de direccién (tipos, componentes, formato) y procedimientos de

mantenimiento de datos de direccion (operaciones RD).
» Principios generales de creacion y asignacion de topdnimos.
» Principios de soporte multilingle y traduccion de direcciones.

» Interoperabilidad.
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Servicio de interoperabilidad semantica

Servicio

Responsabilidad de la
institucion de
interoperabilidad

Responsabilidad de otras

instituciones

Contribucion a la formacion,
la comprension 'y el
tratamiento de los datos y la

Contribuir a la formacion, la
comprension y el tratamiento
de los datos y la informacion

Designar a las contrapartes
de datos e informacién de la
institucion, que seran

informacién como un bien publico | responsables de la
valioso. interoperabilidad de los
Servicios.
Contribucion a garantizar | Contribuir a garantizar que el | Participar ~y  sancionar
que el formato y el | formatoy el significado de la | respecto  del significado
significado de la informacion | informacion intercambiada | exacto de la informacién
intercambiada sean exactos sean exactos, se comprendan | intercambiada por la
y conserven en todos los | institucion con otras
intercambios entre las partes. | instituciones.
Establecimiento de normas Normar y contribuir a la | Participar ~y  sancionar
y contribucion a la creacion | creacion de vocabularios y | respecto  del  significado
de vocabularios y esquemas | esquemas para describir los | exacto de la informacion
intercambios de datos. intercambiada por la
institucion con otras
instituciones.
Gestion para que exista una | Gestionar para que exista una | Participar y  sancionar

descripcion del formato
exacto de la informacién

descripcion  del  formato
exacto de la informacion que

respecto del formato exacto
de la informacion que se va a

se va a intercambiar en | intercambiar en términos de
términos de gramatica y | gramatica y formato.
formato.
Garantia de que todas las Garantizar que todas las | Participar y  sancionar
partes que se comunican | partes que se comunican | respecto del  significado
entiendan de la misma | entiendan de la misma | exacto de la informacion
manera los elementos de | manera los elementos de | intercambiada por la
datos datos que se intercambian. institucion con otras

instituciones.

En cuanto al marco legal

Como se pudo apreciar en la informacion procesada estos procesos de modernizacion deben
de ir acompafiados de un marco legal y otro marco técnico. Las normas legales establecen
derechos y obligaciones para los actores sociales (individuos u organizaciones). Mientras que
las normas técnicas son reglas y criterios (definiciones, requisitos, recomendaciones, etc.) que
establecen las condiciones minimas que debe reunir un producto, proceso o servicio, para que
sirva al uso al que esta destinado, siendo elaboradas por comités de expertos y aprobadas por
organismos de desarrollo de estandares, pero que a su vez este debe estar regulado por
principios juridicos.
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A la hora de definir el marco legal de un Ecosistema Digital de Interoperabilidad (EDI) (Arm,

2019) se debe tener en cuenta:

v’ Evitar la regulacion excesiva, porque conlleva el riesgo de crear estructuras paralelas

de gobernanza.

v Es esencial revisar las leyes existentes para garantizar que los métodos de e-gobierno

sean aceptables.

v Es importante determinar legalmente quién es la autoridad responsable (por ejemplo,
para llevar a cabo reformas, controlar la calidad y la accesibilidad de los servicios y

recibir quejas, etc.).
v Deben estipularse normas de proteccion de datos y un sistema de cumplimiento.
v La ley debe establecer una forma segura de identificacion en linea.

v La ley de tecnologias de la informacién y las comunicaciones (TIC), asi como la ley
de competencia (especifica del sector o general) es importante para garantizar un
acceso adecuado a internet.

v' La e-gobernanza puede ser una herramienta importante para garantizar un mejor
acceso a la informacién y facilitar la participacion democratica, pero la tecnologia
debe considerarse principalmente como una herramienta y no como un factor

determinante para estructurar dicho acceso y participacion.

Al respecto el primer paso es llevar a cabo una revision exhaustiva de la legislacion existente,
incluida la legislacion secundaria relevante, que deberian realizar preferiblemente expertos
legales. El objetivo principal de este analisis es identificar las areas que necesitan
modificaciones legales para facilitar una transicion sin problemas a la e-gobernanza (por
ejemplo, regulaciones sobre firmas digitales, documentos electronicos, bases de datos
interoperables, etc.). Idealmente, este analisis debe llevarse a cabo al mismo tiempo que la
planificacion de tecnologias aplicables, ya que las regulaciones deben complementar las
soluciones tecnoldgicas. El resultado de este analisis legal integral es una descripcion general
de la legislacion relevante que destaque los cambios necesarios, los medios para lograrlos y

que ofrezca sugerencias para modificaciones legislativas.

Las siguientes areas del derecho son ejemplos de los aspectos que se deben revisar en todo lo

relacionado con la interoperabilidad.

e Derecho administrativo (incluido el procedimiento administrativo).
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Competencias de las instituciones gubernamentales.

Legislacion de proteccion de datos (proteccion de la privacidad).
Acceso a la informacion.

Legislacion de documentos de identidad.

Ley de TIC (por ejemplo, provision de servicios de Internet), incluidas las licencias y

autorizaciones.

Derecho de la competencia.
Ley de contratacion publica.
Derecho contractual.

Ley de procedimiento penal (normas para la practica de pruebas).

Por otra parte (Vivas, s.a) recomienda tener en cuenta también:

v

Crear y dar entidad juridica regulada al EDI gubernamental, estableciendo sus
principales caracteristicas, que se traducen en derechos y obligaciones de sus

miembros.

Establecer el no repudio de los intercambios digitales. Este es un punto muy
importante y constituye la validez juridica de la interoperabilidad de datos, procesos y

servicios digitales. Impacta en la gestion pablica y en los ciudadanos.

Establecer una autoridad de aplicacion del EDI. La autoridad de aplicacién debera
reglamentarse teniendo en cuenta sus “dos caras”, por un lado, la que regula, ordena y
fiscaliza, y, por otro lado, la del servicio técnico, que es la que conecta, opera, gestiona

los derechos de acceso (al EDI, a los datos), entre otros.

Establecer la gobernanza del ecosistema digital. Se refiere al modelo que adoptara la
gestion publica gubernamental para la toma de decisiones en la operacién, gestion y

evolucion del EDI.

Definir el alcance, en cuanto a los poderes del Estado y las instancias de membresia de
otros actores. Lo que redunda en los tipos y grupos de datos, procesos y servicios
digitales que quedan incluidos, seguros, confiables, trazables y no repudiables, en el

marco del EDI.
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En relacion al marco técnico, la norma Argentina IRAM 17610-1 Ecosistema Digital de
Integrabilidad-Requisitos (Vivas, s.a), se define que cada organizacion miembro debe cumplir

con:

Caracteristicas Subcaracteristicas
Seguridad Autenticacion
Control de Acceso
Integridad de mensaje
Confidencialidad
Referencia temporal
Prueba de envio/recepcion
Integridad de registros de intercambio

Tangibilidad Visibilidad
Compatibilidad Interoperabilidad

Para este autor teniendo en cuenta los aspectos legales y técnicos reflejados anteriormente la
implementacion de X-Road como entorno de interoperabilidad tiene el potencial de
transformar la capacidad de gestionar y compartir informacion de manera efectiva y segura
cumpliendo con el marco definido por la norma IRAM 17610 y las recomendaciones del
Consejo Federal de la Funcion Publica (CoFeFuP) y del Marco Europeo de Interoperabilidad.
Los beneficios en términos de eficiencia operativa, transparencia y cumplimiento normativo

son significativos.

En Costa Rica se proponen normas habilitantes en el momento de establecer la gobernanza de
interoperabilidad (organizativas, semanticas, legal y técnica), también para las cuestiones

relacionadas con la ciberseguridad.

El investigador Arm (2019) plantea que las regulaciones deben abordar la naturaleza de las
transacciones y la sensibilidad de los datos, manteniendo la tecnologia relativamente intacta.
Valora que el trabajo legal esencial radica en analizar la legislacion existente e identificar las
deficiencias, asi como las areas donde la ley puede presentar obstaculos para el desarrollo de

la e-gobernanza.

Sin embargo, refiere que ciertos aspectos, como la identificacion electrénica y las firmas
digitales, necesitan una regulacion especial porque son conceptos sin equivalentes
comparables en un mundo presencial que se basa en el uso de papel. Los problemas obvios o
que se conocen desde hace siglos en el mundo ordinario pueden necesitar una regulacion en el

mundo virtual, como por ejemplo, qué dispositivos se pueden usar para firmar.

Comenta ademas, que deberia prestarse una atencion especial a la legislacion de proteccion de

datos, ya que los datos electrénicos por lo general se perciben como menos seguros. Incluso si
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tal percepcion puede ser incorrecta, puede hacer que las personas desconfien de las
transacciones electrénicas o que se abuse de las lagunas en la seguridad de los datos. Para
estos investigadores La ley y la tecnologia deben trabajar juntas, con soluciones técnicas
aplicadas para proteger los datos, y la ley debe exigir tales soluciones.

Recomiendan que es esencial contar con expertos legales al principio del proceso de
planificacion para evitar obstaculos regulatorios y para prevenir situaciones en las que la
implementacion tardia de las regulaciones podria dificultar la aplicacion de los e-servicios. Se
debe evitar el exceso de regulacién y, paradojicamente, el riesgo es mayor si el analisis legal
Se pospone a una etapa posterior.

Los asuntos mas apremiantes que hay que resolver son garantizar que las firmas electrénicas y
los documentos (datos electronicos) sean validos, incluso como prueba en los tribunales, y
que las transacciones realizadas electronicamente se acepten de la misma manera que las no

electronicas.

Ademas, para garantizar el acceso a internet también es importante la legislacion de las TIC,
que puede ser especifica del sector o parte de la ley de competencia. Estonia no cuenta con

una legislacion especifica sobre e-gobernanza, pero hay varias leyes que la afectan.

Servicio de interoperabilidad legal

Responsabilidad de la Responsabilidad de otras
Servicio institucion de

interoperabilidad Instituciones

Alineamiento de las Garantizar que las | Identificar las leyes vy
normativas/leyes intra-e | organizaciones que operan | normativas que regulan,
interinstitucionales sobre la base de diferentes | restringen o posibilitan el

marcos juridicos, politicas y | ofrecimiento de un servicio
estrategias puedan trabajar | interoperable al ciudadano.
juntas.

Establecimiento de acuerdos | Establecer acuerdos claros | Coordinar con las
claros sobre como abordar | sobre como abordar las | contrapartes
las  diferencias en la | diferencias en la legislacién | normativas/legales de las

legislacion (incluida la opcién de | instituciones involucradas en
adoptar nueva legislacion). el ofrecimiento de un
servicio interoperable al

ciudadano.

En relacion con nuestro pais en la siguiente tabla se resume una actualizacion del tema legal,

apoyado en un estudio comparativo con otros paises.
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LEGIS | CONTE | AREAS QUE NECESITAN | ELEMENTOS NUEVOS A
LACIO NIDO | MODIFICACIONES TENER EN CUENTA A
N LEGALES PARA FACILITAR UNA | PARTIR DE ESTUDIOS
TRANSICION COMPARATIVOS
SIN PROBLEMAS A LA
INTEROPERABILIDAD
DECRE | Sobre la | Titulo: Sobre la transformacién digital | Estonia Los expertos
TO-LEY | informati | de la sociedad en Cuba. argumentan que se debe
No. zacion de | Articulo 1: El Estado promueve VY | evitar el exceso de regulacion
370/201 la garantiza el acceso a las tecnologias | en temas digitales.
8 sociedad | paratoda la ciudadania.... Tener  demasiadas  leyes
en Cuba | Articulo 2: Eliminar gradualmente, para | especiales puede ser un

que un sistema interoperable funcione

todos deben estar interconectados:
poblacién e instituciones mediante
Internet.

Articulo 3: Agregar transmision y
recepcion de informacion y servicios
....voz, datos, textos, videos e imagenes
y documentos legales de cualquier
indole que contengan firmas
electronicas certificadas.

Articulo 5 inciso c¢: cambiar el término
favorecer por garantizar, inciso g:
cambiar el término favorecer por
garantizar y agregar sector no estatal de
la economia (MIPYMES) vy al final y a
toda la ciudadania en general

agregar un inciso dentro de los objetivos
gue contenga garantizar el acceso a
INTERNET para todos para desarrollar
el gobierno  electronico 'y la
interoperabilidad de los  servicios
publicos.

Articulo 6: agregar_en funcién de
brindar un servicio publico con
eficiencia y calidad a toda la poblacidn.
Capitulo 1I: agregar un articulo que
establezca que todas las organizaciones
deben regirse para organizar Sus
sistemas propios por las normas
establecidas  para  garantizar  la
interoperabilidad de los servicios.
Capitulo Ill, Articulo 9, inciso g
cambiar redaccion enfocarla en la
necesidad de crear bases de datos que
permitan establecer un Centro de Datos
Nacional para establecer la
interoperabilidad y facilitar el Gobierno
Electrénico.

obstaculo para el desarrollo
de las tecnologias, las cuales
estan en un proceso de
renovacion  continua.  Sin
embargo, si recomiendan que
la identificacion electrénica y
las firmas digitales cuenten
con una regulacion especial,
de forma que las firmas
electronicas y los documentos
electronicos sean validos
incluso como prueba en los
tribunales.

También sefialan que es
importante formular normas
para la proteccion de datos,
puesto que los  datos
electronicos se perciben como
menos  seguros Yy  esta
percepcion puede ser un
obstaculo para la adopcion de
las transacciones electronicas.
Argentina La norma IRAM
17610: Ecosistema Digital de
Integrabilidad (EDI)
establece los requisitos para
un ecosistema digital donde
diversos sistemas y
aplicaciones  coexistan e
intercambien informacion de
manera segura y eficiente.
Esta norma, pionera en
Argentina y Latinoamérica,
busca superar los desafios de
la integracion de sistemas a
nivel multiorganizacional,
yendo mas allda de Ila
interoperabilidad para

97




Titulo I, Capitulo I, Articulo 13: definir
y hacer mencién sobre la inteligencia

artificial.

facilitar la innovacion.

La norma busca plasmar las
bases conceptuales, mejores
practicas y requisitos para la
conformacién, operacion y
evolucion de un EDI2.
Alcance: La norma se
proyecta en ambitos
territoriales y
jurisdiccionales, siendo
aplicable a empresas, estados,
la industria del software e
instituciones académicas.
Estructura: La norma
combina la estructura
normativa estandarizada con
componentes del marco de
interoperabilidad  europeo,
adaptandolos a la realidad
nacional.

Se compone de:

Requisitos  especificos y
recomendaciones:

Dimension técnica: abarca
seguridad, interoperabilidad,
gestion de servicios,
metadatos y arquitectura de
informacion.

Dimension organizacional: se
centra en la colaboracion,
acuerdos de interoperabilidad,
gestion de seguridad 'y
gestion de servicios.
Dimension de gestion: aborda
la  gestion de riesgos,
definicion de métodos de
trabajo, comunicacion de
metas operativas, formacion
continua y mejora del EDI.
Métodos de ensayo: permiten
verificar el cumplimiento de
los requisitos.

Evaluacion de conformidad:
demuestra el cumplimiento de
los requisitos.

Principios: La norma se basa
en 14 principios
fundamentales:

Enfoque en las personas.
Proactividad en los servicios
Solo una vez (once only).
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Eficacia y eficiencia

Digital primero Seguridad de
la informacion compartida
Subsidiariedad y cobertura.
Colaboracion y participacion
Neutralidad tecnologica.
Inclusién y acceso
Reutilizacion Conservacion
de la informacidn

Confianza Multilinguismo
Dominicana La normativa
aplica a todos los organismos
del Estado dominicano bajo
el Poder Ejecutivo que
intercambien datos
ciudadanos para la prestacion
de servicios publicos.

Busca  estandarizar los
procesos de interoperabilidad
para:

Mejorar la calidad de los
servicios publicos.

Aumentar la transparencia y
la rendicion de cuentas.
Reducir costos
administrativos.

Aumentar la  eficiencia
operativa.

La norma se basa en los
principios de:

Transparencia: Permitir que
otros organismos, ciudadanos
y empresas comprendan las
reglas, procesos, datos y toma
de decisiones.

Reusabilidad: Fomentar la
reutilizacion de datos vy
servicios para evitar la
duplicacion de esfuerzos.
Inclusion: Asegurar que los
servicios sean accesibles para
todos.

Seguridad y  Privacidad:
Garantizar la seguridad y
confidencialidad de la
informacion.

Eficiencia: Disponer de la
capacidad para lograr los
objetivos de
interoperabilidad.
Efectividad: Asegurar que la
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interoperabilidad cumpla con
los objetivos para los que fue
disefada.

Dimensiones de la
interoperabilidad: La
normativa  abarca  cuatro
dimensiones:

Legal: Define las normas y
estatutos que habilitan la
interoperabilidad, asegurando
que el intercambio de
informacion se ajuste al
marco juridico.
Organizacional: Promueve la

colaboracion entre
organismos para la definicion
de procesos y

responsabilidades en la
interoperabilidad.

Semantica: Garantiza que la
informacion intercambiada se
interprete de manera
inequivoca, utilizando
estandares para la definicién
de datos y metadatos.
Tecnica: Establece las
especificaciones técnicas,
como interfaces, protocolos y
formatos de datos, para la
interconexion de sistemas.
Categorias de certificacion:
Categoria A: Para organismos
que proveen datos.

Categoria B: Para organismos
que consumen datos.
Categoria C: Para organismos
que proveen y consumen
datos.

Comité de Implementacion y
Gestion de Estandares TIC
(CIGETIC):

Cada organismo debe
conformar un CIGETIC
mediante resolucion oficial
para planificar, implementar
y dar seguimiento a la
certificacion NORTIC.

El CIGETIC debe estar
integrado por representantes
de diversas areas  del
organismo, incluyendo
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tecnologia, juridica,
planificacion y acceso a la
informacion.
Responsabilidades: La norma
define las responsabilidades
del organismo solicitante de
la certificacion y de la
OGTIC durante el proceso.
Interoperabilidad en Salud:
La NORTIC 4 dedica un
capitulo a la interoperabilidad
en el sector alud,
estableciendo estandares
especificos para el
intercambio de informacién
médica.

Estandares técnicos:

Obliga a los organismos a
utilizar la Plataforma Unica
de Interoperabilidad (basada
en  X-Road) para el
intercambio de informacion.
Define requisitos para
servidores de  seguridad,
gestion de accesos, manejo de
contrasefias y planes de
recuperacion ante desastres.
Establece directrices para la
creacion de APIs, incluyendo
el uso de estandares como
REST, JSON y OAuth 2.0.
Promueve el uso de
estandares internacionales
como HL7 para la
interoperabilidad en salud.
Colombia EI Decreto 620 de
2020 de Colombia establece
el marco normativo para los
servicios ciudadanos
digitales, incluyendo la
interoperabilidad como un
servicio esencial. Este decreto
busca garantizar un flujo de
informacion adecuado entre
los sistemas de las entidades
publicas colombianas.

Estas son las  reglas
principales para la
interoperabilidad  que se
encuentran en el Decreto 620
de 2020:
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Interoperabilidad como
servicio esencial: El decreto
define la interoperabilidad
como un servicio esencial
para garantizar un flujo de
informacion adecuado entre
los sistemas de las entidades
publicas.

Marco de Interoperabilidad:
El decreto establece que las
entidades deben seguir un
Marco de Interoperabilidad.
Este marco define los
lineamientos, estandares y
protocolos que deben cumplir
las entidades para garantizar
la interoperabilidad de sus
sistemas.

Vinculacion obligatoria: Las
entidades publicas
colombianas estan obligadas
a vincularse a los servicios

ciudadanos digitales,
incluyendo la
interoperabilidad. Deben

seguir la guia emitida por el
Ministerio de Tecnologias de
la  Informacion 'y las
Comunicaciones  (MiInTIC)
para la preparacion,
adecuacion, integracion, uso
y apropiacion de estos
Servicios.

Rol del Articulador: El
decreto designa un
“Articulador” (la Agencia
Nacional Digital) para
coordinar y facilitar la
interoperabilidad entre las
entidades  publicas.  Las
funciones del Articulador

incluyen:

Acompafiar a las entidades en
la creacion, disefio,
implementacion 0

adecuaciones técnicas de los
tramites y servicios que se
expondran a través de los
servicios ciudadanos
digitales, asegurando que
cumplan con el Marco de
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Interoperabilidad.

Poner a disposicion de las
entidades los servicios de
interoperabilidad que ya estén
implementados o hayan sido
publicados en la plataforma
de interoperabilidad  del
Estado colombiano, siempre
y cuando cumplan con el
nivel 3 de madurez segln el
Marco de Interoperabilidad.
Apoyar la  configuracion,
habilitacion y exposicion de
los servicios de intercambio
de informacion.

Mediar 'y coordinar el
intercambio de informacién
entre las entidades,
integrando  los  servicios
habilitados 0  expuestos,
segun las reglas y politicas

del Marco de
Interoperabilidad.
Actualizacién de la

informacion: Las entidades
deben mantener actualizada la
informacion sobre sus
tramites y servicios en el
Sistema Unico de
Informacion de  Tramites
(SUIT). Deben especificar en
el SUIT como utilizan la
interoperabilidad para
simplificar los tramites vy
evitar solicitar informacion
que ya esté disponible en
otras entidades.

Seguridad de la informacion:
El decreto enfatiza la
importancia de la seguridad y
privacidad de la informacion
en la interoperabilidad. Las
entidades deben cumplir con
la Ley 1581 de 2012 (Ley de
Proteccion de Datos
Personales) y otras normas
relacionadas.

Evaluacion del impacto en la
proteccion de datos: Antes de
implementar servicios
ciudadanos digitales, los
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proveedores deben evaluar el
impacto en el tratamiento de
datos personales, incluyendo
la finalidad del tratamiento,
los tipos de datos, las
medidas de seguridad y los
mecanismos para garantizar
los derechos de los titulares
de los datos.

Oficial de Proteccion de
Datos: Se requiere que las
entidades designen un Oficial
de Proteccion de Datos para
garantizar el cumplimiento de
la normativa de proteccién de
datos personales en la
prestacion de los servicios
ciudadanos digitales.

Decreto
359/201
9

Sobre el
desarroll
odela
industria
cubana
de
programa
Sy
aplicacio
nes
informati
cas

Articulo 7, inciso d agregar y la
interoperabilidad.

Articulo 8, inciso h. revisar y tener en
cuenta a la hora de legislar sobre
interoperabilidad , dice el Ministerio de
las Comunicaciones coordina los
esfuerzos nacionales de investigacion,
desarrollo e innovacion en el terreno de
las aplicaciones, programas
informéaticos y servicios asociados;
supervisa la  proteccion de sus
resultados, en especial los que tengan
mayor utilizacion en los frentes
estratégicos del pais

Estipula que el Ministerios de Ciencia,
Tecnologia y Medio Ambiente y de
Cultura: 1) Proponen o emiten las
normas juridicas relacionadas con la
propiedad intelectual y el derecho de
autor, respectivamente, en el ambito del
desarrollo, produccién y
comercializacion de programas Yy
aplicaciones informaticas, asi como los
mecanismos  que  garanticen la
proteccién del patrimonio nacional del
sector. Se deben revisar estas normas a
la hora de legislar sobre el tratamiento
de los datos para la interoperabilidad.
Establece que el Ministerio de Finanzas
y Precios:1) Implementa mecanismos
fiscales que estimulen el desarrollo y la
comercializacion de la Industria para el
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mercado nacional y la exportacion. Se
deben revisar esos mecanismos.
Articulo 22. Los ministerios de
Comunicaciones, del Interior y de las
Fuerzas Armadas Revolucionarias,
coordinan y establecen las acciones que
permiten alcanzar paulatinamente las
condiciones de fiabilidad, estabilidad y
seguridad de los programas,
aplicaciones y servicios informaticos
que respalden la Seguridad y Defensa
Nacional. Tener en cuenta para
interoperabilidad.

Decreto
360

Sobre la
segurida
d de las
tecnologi
as de la
informac
iony las
telecomu
nicacione
syla
defensa
del
ciberespa
cio
nacional

Este Decreto integramente se debe tener
como punto de referencia para legislar
todo lo relacionado con la
interoperabilidad.

Anexo
Acuerdo
8611

Estrategi
a de
desarroll
o de la
infraestru
ctura de
banda

ancha en
Cuba

Este acuerdo facilita la
interoperabilidad, en la medida en que
se desarrolle mejores condiciones
técnicas para realizarla con efectividad.

Resoluci
on
181/201
6
Acuerdo
7939/20
16

Anexo
Metodol
ogia para

la
preparaci
on
progresiv
adela
introducc
ion del
protocolo

Revisarla comprende elementos
organizativos que competen también a
la interoperabilidad.
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ipv6 en

las redes
de datos,
sistemas
y
aplicacio
nes
informati
cas del
pais
Resoluci | Migraci6 | Revisar contiene obligaciones técnicas.
on na
141/202 | cdbdigo
0 abierto
Resoluci | Sobre la | Contiene  elementos  técnicos vy
ones segurida | organizativos sobre la  seguridad
128/201 d informéatica. Especificamente norma lo
9 informati | relacionado con la seguridad de las
129/201 ca operaciones y la seguridad de las redes.
9 Elementos importantes a tener en cuenta
126/201 en la interoperabilidad.
9
105/202
1
Ley 149 | Sobrela | Tener como punto de partida para todo
proteccidé | lo que se legisle dentro de la
n de interoperabilidad sobre el tratamiento de
datos | los datos ya que establece que la
personale | existencia de registros, archivos, bases
S de datos u otros medios de caracter
publico o privado, fisico o digital, por
medio de los cuales se almacena,
tramita, brinda y se utiliza Ila
informacion personal, asi como el libre
acceso a estos datos, puede vulnerar el
derecho de su titular y otros derechos
con los que se relaciona, de no regularse
adecuadamente.
Decreto | Sobre el | Tener como punto de partida para todo
45/2021 | desarroll | lo que se legisle dentro de la
odela | interoperabilidad
automati
zacion en
Cuba
Decreto | Espectro | Tener como punto de partida para todo
35 radioelec | lo que se legisle dentro de la
tronico | interoperabilidad
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PROPUESTA DE ESTRUCTURA DE GOBERNANZA DIGITAL MINJUS

ESTRUCTURA DE LA INTEROPERABILIDAD




Comité directivo de implementacién de la interoperabilidad: Equipo con directivos de las
instituciones invitadas que resuelve las tematicas estratégicas y estructurales de la
institucionalidad de implementacién de la interoperabilidad. Una base de conformacién de
este comité esta dada por las instituciones proveedoras de informacion clave para interoperar

(registro, tributos e instituciones por dominio especifico a abordar).

Comité técnico de implementacion de la interoperabilidad: Equipo con representantes
técnicos de las instituciones invitadas que resuelven las tematicas operacionales y técnicas de
la institucionalidad en cuanto a la implementacion de la interoperabilidad. Cada institucién
participa de una o mas mesas de especialidad de la interoperabilidad: mesa de
interoperabilidad normativa/legal, mesa de interoperabilidad organizacional, mesa de
interoperabilidad semantica y mesa de interoperabilidad técnica. Se sugiere que se definan

instituciones responsables por cada dominio, que rotaran en el cargo por periodos a definir.

Lider de interoperabilidad: Responsable de implementar la estrategia de interoperabilidad
pais y de gestionar los alcances, el presupuesto, los equipos de trabajo y los hitos en dicha
implementacién, asi como la relacion con los directivos de negocio y técnicos de las

instituciones que interoperan. Responde directamente al comité directivo de implementacion
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de la interoperabilidad y se apoya en el comité técnico de implementacién de la
interoperabilidad, invitados técnicos, personal de consulta y gestion del cambio.

Invitados técnicos y personal de consulta: Hay instituciones permanentes, que se sugiere que
acuden a resolver problematicas especificas. Ante una dificultad que no pueda resolver el
comité técnico, se cuenta con esta instancia para convocar a otros especialistas en temas

puntuales.

Gestion del cambio: Equipo a cargo de la definicion e implementacion de los planes de
contencién, entrenamiento y comunicacién, que se coordina con cada institucién que
interviene en la implementacién de un servicio dirigido al ciudadano, coordinando los
cambios internos y externos. Contribuye en la identificacion de las personas que influyen en

los cambios a implementar y aquellas que reciben su impacto.

Gestion de la comunicacion y la difusion: Equipo a cargo de mantener bien informado al
universo de personas que influyen en los cambios a implementar y aquellas que reciben su
impacto, por segmento de usuarios y comunicacion, rescatando las retroalimentaciones que se

dan en la comunidad de usuarios y gestionando dichas comunidades.

Gestion de personas: Equipo a cargo del desarrollo de las habilidades y capacidades
necesarias tanto en los equipos internos de las instituciones como en las comunidades de
usuarios de los servicios interoperados. Se vela por contar con la dotacidn necesaria y se

programan e implementan los entrenamientos definidos.

Gobernanza de la interoperabilidad: Responsable de gestionar a los especialistas
normativo/legales, organizacionales, semanticos y técnicos para que sean una contraparte
efectiva respecto de las instituciones en sus ambitos y definan los estandares y las buenas
practicas de su disciplina. El control del cumplimiento de esta accién queda supeditado al

modelo de interoperabilidad centralizado.

Gobernanza de los servicios publicos integrados: Responsable de velar por la existencia, en
cada institucion que interopere, de estructuras, funciones y responsabilidades relativas a la
entrega y el funcionamiento de los servicios interoperados, acuerdos de nivel de servicios,
establecimiento y gestion de convenios de interoperabilidad, procedimientos de gestion de
cambios y planes para la continuidad de las operaciones, recuperacion en caso de catastrofe y

calidad de los datos.

Apoyo para la interoperabilidad: Responsable de gestionar los componentes presupuestarios,
administrativos y financiero-contables de la institucion de interoperabilidad, de modo que
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permitan asegurar la disponibilidad oportuna de la infraestructura (instalaciones, equipos,
licencias) y velar por la sostenibilidad de la institucion en estos términos.

En relacion con las diferentes categorias de la gobernanza de la interoperabilidad se propone:

CONCLUSIONES

Los acelerados cambios en un contexto digital plantean un nuevo mapa de desafios que crean
la necesidad de desarrollar modelos de gestion de las organizaciones en la actual sociedad del
conocimiento con una transformacion sociotecnoldgica sustentada en las nuevas capacidades
del procesamiento de la informacién, garantizando el intercambio armonioso entre la

ciudadania y las instituciones.

El sector juridico no puede permanecer impasible ante esta transformacion, por tal razon es
menester, crear modelos de innovacion integrales que confluyan la estrategia, la cultura, los
procesos Yy las capacidades hacia el disefio de una estrategia digital que incremente presencia
y relevancia en los medios digitales. Esta transformacion debe estar alineada con una
generacion de lideres que promuevan este cambio cultural hacia la transformacion digital que

requiere la tecnologia como motor.

En la tecnologizacion de la justicia diversas tecnologias como la digitalizacion, la
automatizacion y la inteligencia artificial, convergen retroalimentandose para promover
cambios de manera general y de forma particular en la practica laboral y la eficiencia de los

servicios.

El proyecto de interoperabilidad busca conseguir que los sistemas y aplicaciones informaticas
que actualmente manejan las diferentes instituciones publicas puedan conversar mutuamente.
Permite organizar la informacion, facilitando el acceso a los datos de manera agil, segura y
oportuna, sin tener que desplazarse fisicamente, producto de ello, se optimizan los procesos y
se reducen los costos y tiempos para todos. Aungue esta transformacion trae consigo un efecto
legal al propiciar que los servicios juridicos tengan que innovar sus procesos de tal forma que
garanticen eficiencia, calidad, legalidad y seguridad en los procedimientos, servicios que se
brinden y documentacién que se emita, a la vez que debe garantizar la confidencialidad y

proteccién de los datos personales.

En plena construccion de una convivencia cotidiana caracterizada por la libre disponibilidad
de informacion, la transformacién digital crea un abanico de posibilidades y oportunidades,
sin embargo, no se debe soslayar los riesgos derivados de un uso indebido o el
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desconocimiento de su funcionamiento. Por esta razon debe implementar estrategias que
garanticen el cumplimiento de las normas y configuren el derecho mas preparado ante la

transformacion digital.

Se necesita crear una Unica legislacién que valide todo lo relacionado con el proceso de
interoperabilidad, que incluye la transicion del papel al documento electronico en los
diferentes tramites del llamado Gobierno Electronico, no solo abarcando los procesos de
informacion en linea, sino también que el mismo tramite sea realizable en linea, incluyendo

pagos, firma digital, etc.

El sistema de interoperabilidad méas éxito es el de Estonia, llamado “X-ROAD”, puesto en
practica en ese y otros paises de diversas regiones, asi como en instituciones. También es el
mas completo al permitir el vinculo con disimiles organizaciones a la vez y ademas probado

en el sistema de justicia de ese pais. Tiene una mirada multisectorial.

El ecosistema X-ROAD, si bien cuenta en sentido general con un modelo de gobernanza
centralizada, tiene la particularidad de permitir sistemas heterogéneos, y no solo una base de
datos central, sino una estructura de intercambio descentralizada donde cada institucion
mantiene el control de sus datos, a la vez que permite que estos se comuniquen de forma
segura y estandarizada. En este aspecto el dominio semantico juega un rol fundamental al
establecer cddigos que eliminen la duplicidad de la informacion. Aunque, de establecer
convenios de colaboracion o acceso a determinada tecnologia tener presente en el contrato
que este pais recientemente se abstuvo en la votacion de la Resolucion que presenta Cuba en

la ONU en contra del Bloqueo.

Existen normativas y decretos leyes en Cuba que contienen regulaciones que se deben tener
en cuenta y mantener para garantizar un sistema seguro de interoperabilidad. Otras requieren

modificar algunos articulos para una implementacion efectiva y regulada.

Los presupuestos gue se brindan, con un caracter holistico, contienen los cuatro componentes
basicos a tener en cuenta en los sistemas interoperables: semantico, organizacional, legal y
técnico, transversalizado por elementos que brindan seguridad y transparencia, asi como lo
que conlleva la proteccion de los datos que deben circular a lo interno como a lo externo del

ecosistema y la seguridad nacional.

Se debe destacar que aun cuando se requiere de una base tecnoldgica fuerte para su
implementacion y desarrollo sistematico y continuo, las cuestiones organizativas, incluida los

cambios necesarios de la cultura organizacional, semanticas y legales juegan un rol
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fundamental, ya que de la definicién de los procesos, las diferentes responsabilidades y la

gobernanza conjunta depende su éxito.
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